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PREAMBULE

Dans le cadre du projet Start de notre formation de gestionnaire en maintenance et support
informatique, nous devons concevoir la mise en place d'un systeme d'informations dans des
locaux neufs dépourvus de cablage informatique.

Voici les objectifs pédagogiques du Projet Start :

e Installation, configuration, administration et opfimisation de la maintenance d'un
systeme d’exploitation dans un environnement propriétaire « Windows », et libre, «
Linux ».

Utilisation d'un logiciel de masterisation et de déploiement.

Fonctionnement des réseaux locaux

Installation et configuration des applications

Maintenance et dépannage informatique.

Ce projet nous a permis d'acquérir des bases et des connaissances en matiére de céablage
informatique et structure informatique d’une entreprise, ainsi que les éléments primordiaux a
I'optimisation d'un parc informatique. De plus, nous avons pu Nous exercer sur le travail en
groupe, la réflexion commune de création d'un réseau ainsi qu'au déploiement et
I'optimisation d'un systéme d'information.

Dans ce projet, nous nous mettons dans la situation ou I'entreprise existe réellement donc le
rapport est rédigé comme s'il était remis au directeur administratif et financier de A.T.R.M.
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PRESENTATION DE L'ENTREPRISE

NOTRE ENTREPRISE « A.T.R.M »

Nous représentons I'entreprise « A.T.R.M » qui est un prestataire informatique. Son service
informatique est composé de 4 personnes.

Installée a Angouléme, « A.T.R.M» a commencé son activité en vendant des productions
régionales. Apres un chiffre d'affaire en hausse, « AT.R.M» réussi & obtenir de nombreux
partenaire de plus en plus prestigieux. L'entreprise est chargée de négocier 2 lignes de produits
pour les fournir aux franchisés. Nous travaillons avec de nombreux partenaires comme CISCO,
Microsoft ou encore IBM qui nous permet d’obtenir des prix frés compétitif sur les différents
produits.

NOS PARTENAIRES

I
CISCO

M= Microsoft

|
II..
=

<||I

NOS SECTEURS D'ACTIVITES

Conception et vente de logiciels,
Vente de matériels informatique,
Maintenant et télémaintenance,
Formation sur logiciel.
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ORGANIGRAMME D’ « A.T.R.M »

VRN

Directeur général

N S

i N

Assistante

N S

S N N I

Directeur administratif

Résponsable produit 1 Résponsable produit 2 Résponsable S.A.V

et financier
Service produit 1 Service produit 2 . Service informatique
Assistance
40 personnes 30 personnes 4 personnes
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CAHIER DES CHARGES

LE SITE

Les nouveaux locaux sont neufs,

Aucun céblage informatique,

Les déménageurs se chargent de la partie logistique,

La partie téléphonique est sous-traitée par notre opérateur,

Ne pas intégrer de serveur pour le moment, I'entreprise le fera ultérieurement,
Le site doit étre opérationnel dans 2 mois,

Chantier réalisé dans les normes de sécurités.

EQUIPEMENT LOGICIEL (SOFTWARE)

e Equiperles PC du dernier Windows et de la suite logicielle bureautique,
e Déployer Linux pour le service SAV car ils utilisent une application métier spécifique.

NOMMAGE DES PRISES RESEAUX

e Générer une automatisation d'un outil de classification et de consolidation pour le
nommage des prises réseaux pour le parc.

RETRO-PLANNING

¢ Compte rendu sur notre avancée (un tableau d'indicateurs, un planning),

e Proposition sur la faisabilité et les solutions mises en place suivant le cahier des
charges, les procédures d'installation, de déploiement, le prix soumis au comité de
direction le 23/01/2018 au format numérique.

CHARTE GRAPHIQUE

o Les documents remis par I'équipe informatique respecteront une charte graphique
guUE NOUS Proposerons.
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CHARTE GRAPHIQUE

IDENTITE VISUELLE

L'ensemble des éléments définissant I'identité visuelle, constitue la charte graphique.
La charte graphique a pour but d'asseoir I'identité de I'entreprise ou de [I'institution en
installant une cohérence dans ses réalisations. L'identité visuelle définie par la charte
graphigue permet de reconnaitre du premier coup d’'ceil un projet, une marque, une
organisation ou une entreprise.

Le choix de nos couleurs et de notre forme n'est pas anodin. Un rond comme notre planéte,
du bleu comme I'océan, du marron comme la terre. Notre distribution informatique est
mondiale, professionnel, technique, efficace, sécurisé et durable |

CODE COULEUR

Le bleu est sans aucun doute le meilleur choix pour la couleur d'une marque. Le bleu permet
de mettre tout de suite les gens & I'aise en rappelant le ciel ou I'océan. Signification : sécurité,
responsabilité, confiance.

Le marron parle de simplicité terrestre ainsi que de force et de durabilité. Signification : nature,
simplicité, durabilité, la terre.

Le blancreprésente la pureté et la propreté. Signification : pureté, noblesse, propreté,
douceur.

FORME

Le rond représente la perfection, I'infini, I'absolu. Cette forme, et les formes arrondies en
général, sont trés appréciées. La quasi-totalité des entreprises utilise des formes arrondies dans
leur logo car ces formes n'ont que des images positives. Elle peut aussi représenter la terre, la
création.
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TYPOGRAPHIE

La typographie grasse représente la force, I'énergie. On I' utilise pour les milieux techniques et
pour une mise en valeur.

La typographie en lettre capitales donne une impression de force et de précision. On |' utilise
pour le domaine scientifique ou technique.

ENTETE ET PIED DE PAGE

Dans I'entéte se trouve :
e lelogo du CESI,

e Lelogo de notre entreprise.

Dans le pied de page se frouve :

Le numéro de téléphone,
Le numéro de fax,
L'adresse de I'entreprise,
Le nom de I'enfreprise,
Le n° de la page.

LES INTERDITS

Il'y a certaine régle a respecter vis a vis du logo. Il est interdit de changer la couleur du logo
ou son fond. Il ne faut pas I'encadrer, le pivoter, ne pas ajouter d'élément de police non incluse
de base ou de déformer le visuel.

LES DOCUMENTS

Polices et caractéres :

Nous choisirons la police « Century Goyhic (corp) », car c'est une police trés utilisée dans un
grand nombre de documents professionnels. Les titres sont en taille 11 et surligné, pour appuyer
leur importance, la couleur est en lien avec le logo. La police générale est de taille 10 pour
une impression lisible par tous.

Documents type de la société :

Par la suite, nous vous proposons un certain nombre d'exemple de document de la société,
pour une idée plus visuelle.

11
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Exemple de mail :

A XXX XXX
Objet: xxxxx xxx

Cum loca splendore avertebant solido etiam scaphas somnum locum gradu
saevitiam etiam sensim nondum cum nihil effusos fulgente ancoralia quae
ferae repugnantibus seseque velut parcendo quae ut plerumque pastae
nullis nihil sese obtruncatis ut opimas noctes ne per per instar etiom sunt
latebrosis confinia quidem observabant instar impeditis it in.

Cordialement,
Nom prénom

Nom prénom - Service xxxx

Adresse, adresse, adresse

Tel : +33 (0)x XX XX xx xx — Mobile :+33 (0)x XX XX XX XX
Fax : +33 (0)x XX XX XX XX

« mail » / « site de I'entreprise »

12
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Exemple de fax :
Date : Page(s) :
From /de: Tél. :
Entity / Entité : Fax :

To/A:

Fax :

Company / société :

Page Number :

Subject / objet :

AT.R.M —Tél : 05.45.89.64.25 — fax : 05.45.89.64.30 — 35 Rue de Sillac 16000 Angouléme

A.T.R.M —05.45.89.64.25 — Fax : 05.45.89.64.30 — 35 Rue de Sillac, 16000 Angouléme
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Exemple de documents A4 :

AT.R.M —Tél : 05.45.89.64.25 — fax : 05.45.89.64.30 — 35 Rue de Sillac 16000 ANgouléme
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ETUDE PRELIMINAIRE

CHOIX DES LOCAUX TECHNIQUES

Pour des raisons de sécurité et de commodité, nous devons choisir un local qui doit répondre
d certains critéres :

e Pas de points chauds (flammes, incandescences, ligne d'alimentation secteur
principal...)

e Pas d'arrivée de canalisation d'eau pour éviter un sinistre qui pourrait détériorer le
matériel.

e Pas de matériaux dangereux, ni de produits inflammables, explosifs voire corrosifs.

e Une porte d'acces quis'ouvre vers |'extérieur, ainsi, si un objet tombe derriére la porte,
nous pouvons toujours accéder au local.

e Pour sécuriser le local, la porte doit pouvoir se verrouiller.

e Uninterrupteur pres de la porte pour éviter de traverser le local dans le noir.
e Des prises électriques en nombre suffisant.

e Une salle suffisamment grande, et pouvant y intégrer une climatisation.

e Des murs recouverts de peinture ignifuge.
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VUE D'ENSEMBLE

Le nouveau site sera réparti en trois batiments pourvus d'un étage chacun :

BATIMENT PRINCIPAL :

BATIMENT PRINCIPAL

&
L
<
2 wl
& 3 & &
o & & & & & & Cl
£
o e & & S & s & &
& 3 ) éb ) & oy 53
W & & & & & S & & T
Ca [*) ? A3 f < Lol Q < &
A | Interieur | Non I Fluorescent | Qui | QOui ‘ Non | Non | Qui | 0 |
B Interieur Qui Fluorescent Qui Qui Eau G OQui 2
D Exterieur Oui Incandescent Qui Oui Electricité Non Oui 4
E Exterieur Qui Incandescent Qui QOui Non | Non Qui 3
F Exterieur Qui Incandescent Qui Qui Non j] Qui 4
G Interieur Non Incandescent Qui QOui Eau Qui 4
| Exterieur Qui Incandescent Qui Qui Non Qui 6
] Interieur Oui Fluorescent Non Oui Non Oui 2
K Exterieur Qui Incandescent Qui Qui Non Qui 1

[ Critéere éliminatoire [ Choix retenu

Pour le rez-de-chaussée du bdatiment principal, nous avons choisi I'emplacement C pour
I'implantation de notre local technique car il répond aux exigences des normes que Nous
avons citées ci-dessus et il contient 4 prises de courant.

Pour le ler étage du bdatiment principal, nous avons choisi I'emplacement H pour
I'implantation de notre local technique car il répond aux exigences des normes que nous
avons citées ci-dessus.

Le seul point négatif est la présence d'un éclairage de type fluorescent dans le local H qui sera
changé par I'équipe d'électriciens.

AILE OUEST

23 métres BATIMENT PRINCIPAL
40 métres
[< S E 37 metres AILE EST
fu : 23 métres
! 40 métres
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AILE EST
@
&
X
& & 2
& ~ o &
ot & & & & s s &
J .
& * "g\d) Sbbﬁ Q"? J’J a‘ﬁa :.d‘b @\% Q&i’b
N & & & & &° & & & o
Ca o <] AN & < ¥ < i &
L Exterieur Oui Incandescent Qui Non Non Q QOui 3
M Exterieur Non Fluorescent Non Non Eau Q Qui 2
N Exterieur Oui Incandescent Oui Non Electricité P Qui 4
0 Exterieur Qui Incandescent Oui Oui Eau Qui 4
P Exterieur Oui Fluorescent Oui ? Non Oui 4
a Exterieur Oui Incandescent Qui Non Non Qui 4

[ Critere éliminatoire

Choix retenu

Pour le rez-de-chaussée de I'aile est, nous avons choisi I'emplacement L pour I'implantation
de notre local technique car il répond aux exigences des normes que nous avons citées ci-
dessus et il contient 3 prises de courant.

Pourle Ter étage de I'aile est, nous avons choisi I'emplacement Q pour I'implantation de notre
local technique car il répond aux exigences des normes que nous avons citées ci-dessus et il
confient 4 prises de courant.

AILE OUEST
@
‘@%
N
@& & »
& > &
& & g @ & & ° &
¥ RS & @ & é}\) i (§°
@}@ _‘E‘»‘d’ sbt? Q\P° (9,"} 5&* o&b @* Q@°
Ao & o& & -.P& o <~ & \o‘* ,ob“
a o < a3 & & ol < @ &
R Exterieur Oui Incandescent Oui Non Electricité u Oui 4
S Exterieur Oui Incandescent Non Qui Eau v Oui 3
T Exterieur Oui Incandescent Qui Non Non Non Oui 4
u Exterieur Oui Fluorescent Oui Qui Non Amiante 4
V Exterieur Oui Incandescent Qui Qui Eau Amiante 4
W Exterieur Oui Incandescent Oui ? Non Oui 2

[ Critere éliminatoire Choix retenu

Pour le rez-de-chaussée de I'aile ouest, nous avons choisi I'emplacement T pour I'implantation
de notre local technique car il répond aux exigences des normes que nous avons citées ci-
dessus et il contient 4 prises de courant.

Pour le rez-de-chaussée de |'qile ouest, nous avons choisi I'emplacement W pour I'implantation
de notre local technique car il répond aux exigences des normes que nous avons citées ci-
dessus et il contient 2 prises de courant.
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LES DIFFERENTS TYPES DE CABLES

INTERCONNEXION DES BATIMENTS

Pour interconnecter les batiments il existe 3 types de solutions :

Wifi Cuivre Fibre optique

e Colt faible e Vitesse jusqu’a o Vitesse élevée

e Simplicité 10Gbps e Faible atténuation
Avantages d’installation e (Cablage universel e Aucune sensibilité

e Evolutivité (informatique, au perturbation

e Mobilité téléphone)

e Qualité du signal o Coltélevé e Colt élevé

e Sécurité faible e Distance limitée
Inconvénients e Sensible au e Sensible au

perturbation perturbation (si non
blindé)

Suite & cette étude comparative, nous avons choisi la solution de la fibre optique car cela va
nous permettre d'obtenir un débit constant entre chaque béatiment et permettre une évolution
du « systeme d'information ».

CHOIX DE LA FIBRE OPTIQUE :

La fibre multimode :

Les rayons lumineux peuvent suivre des trajets différents suivant I'angle de réfraction. Les rayons
peuvent donc arriver au bout de la ligne a des instants différents, d'une certaine dispersion du
signal.

Elles ont pour émetteur une diode électroluminescente et des performances d'environ 1
gigabits/Km.

La fibre multimode est généralement utilisée pour de courtes distances (de l'ordre de la
centaine de métre). Elle est la plus employée pour les réseaux privés.

18
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La fibre monomode :

Les rayons suivent un seul chemin. Le chemin de propagation des différents modes est
pratiguement direct. La dispersion du signal est quasiment nulle, le signal est donc tres peu
déformé. Ses performances sont d'environ 100 gigabits/km.

Cette fibre est utilisée essentiellement pour les sites & distance. Le petit diométre du coeur
nécessite une grande puissance d'émission, donc des diodes au laser qui sont relativement
onéreuses (ce quirend la fibre monomode plus chére que la fibre multimode).

37 métres ALE EST
23 métres

AILE OUEST o 2
23 métres ] BATIMENT PRINCIPAL
40 métres

40 mma

D'aprés le plan ci-dessus, les distances entre les batiments ne sont pas supérieures a 1 kilométre.

De ce fait, nous allons implanter de la fibre optiqgue multimode pour interconnecter les
batiments.

19
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CABLAGE DES BATIMENTS

Les différentes catégories de cdables :

Cat 1 : applications de téléphonie bande passante 300-3400 Hz,

Cat 2 : applications jusqu'a 1 Mb/s,

Cat 3 : applications type Ethernet 10 Mb/s sur 100 metres,

Cat 4 : applications type token-ring 16 Mb/s,

Cat 5 : applications type Ethernet 100 Mb/s sur 100 métres,

Cat 5e : applications type Ethernet 2,5 Gb/s sur 100 metres (10 Gb/s sur 30 métres),
Cat 6 : applications type Ethernet 5 Gb/s sur 100 métres (10 Gb/s sur 55 métres),
Cat 6a : applications type Ethernet 10 Gb/s sur 100 métres,

Cat 7 : applications type Ethernet 100 Gb/s.

Pour le cablage des batiments, nous allons utiliser des cébles a paires torsadées en SFTP
(Shielded Foilded Twisted Pair) de catégorie 6a, ce qui va nous permettre d'avoir du 1 000
mb/s au niveau des utilisateurs.

LE RESEAU

DEFINITION D'UN RESEAU

Un réseau informatique est un ensemble d'équipements reliés entre eux pour pouvoir
échanger des informations

Le but du réseau est de pouvoir partager des ressources.
Il existe 4 types de réseaux :

e Leréseau maillé,

e Leréseau en étoile,

e Leréseau bus,

e Leréseau en anneau.

20
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LE RESEAU MAILLE :

Une topologie maillée correspond & plusieurs licisons point & point. Chaque terminal est relié &
tous les autres.

Le grand inconvénient est le nombre nécessaire qui devient rapidement trés élevé lorsque le
nombre de terminaux I'est également.

N-(N-1)

Il est possible de calculer le nombre de licison avec la formule : 3

N est le nombre de terminaux.

Prenons un exemple, imaginons que le nombre de terminaux est de 100 alors le calcul serra de
100*(100-1) /2 = 4950 licisons.

Grace d cette topologie, I'information peut parcourir le réseau suivant des itinéraires divers,
sous le contréle de puissants superviseurs de réseau.

On peut avoir ce genre de réseau dans le domaine militaire.

LE RESEAU EN ETOILE

Une topologie étoile, aussi appelée, « Hub and spoke » en anglais. Les équipements du réseau
sont reliés a un systeme matériel central. Il a pour roéle d'assurer la communication entre les
différents équipements du réseau.

En pratique le systeme central peut étre plusieurs choses : une box, un switch ou bien un
routeur.

Le réseau étoile a des avantages :

e Ajout facile de postes,
e Localisation facile des pannes,
e Le débranchement d'une connexion ne paralyse pas le reste du réseau.

Le réseau étoile a aussi des inconvénients :

e Plus onéreux qu'un réseau a topologie en bus (achat de la box et d'autant de céble
que de nceud),

¢ Sila box est défectueuse alors tout le réseau se retrouve paralysé,

o Utilisation de multiple routeur ou switch afin de pouvoir communiquer entre différents
réseaux ou ordinateur.
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LE RESEAU BUS

La connexion bus est constituée d'une seule ligne de communication qui relie I'ensemble des
ordinateurs du réseau.

Dans cette topologie, un ordinateur en panne ne perturbe pas les communications : chaque
station se connectant en sur le cable via un connecteur en T. En revanche s'il y a une rupture
du cdéble alors le réseau devient paralysé et inutilisable.

LE RESEAU EN ANNEAU

Unréseau en anneau est une forme de réseau informatique visant d raccorder I'ensemble des
ordinateurs. Toutes les entités sont reliées entre elles dans une boucle fermée. Les données
circulent dans une direction unique, d'un poste & I'autre. Un poste n'accepte une donnée en
circulation surl'anneau que si elle correspond bien d son adresse. Dans le cas contraire, I'entité
en guestion fait passer la donnée au poste suivant.

Cependant il y a des gros inconvénients concernant le réseau en anneau :

e Siun poste a un disfonctionnement, alors le réseau ne fonctionnera plus,
e Le transfert prend plus de temps,
e Et enfinle nombre de machine influence le temps de tfransmission de I'information.

NOTRE CHOIX TOPOLOGIQUE

Aprés une étude des différents modéles de réseaux, nous pouvons arréter notre choix sur
I'utilisation d'un systéme en étoile.

Il est vraiment plus avantageux en termes de simplicité de mise en place. Sa facilité d'ajout ou
de suppression de périphérique sont les arguments majeurs qui ont induit & ce choix.

En cas d'éventuelle panne et pour éviter a tout secteur d'étre coupé du reste, nous nous
devons d'avoir une box de rechange.
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PLAN DE CABLAGE RESEAU DES BATIMENTS

Notre choix est d’'installer deux prises réseaux par salle, car cela permet I'ajout d'un téléphone
IP ou d'une imprimante, en cas de besaoin.

Les cdbles RJ45 de catégorie 6A passeront dans le faux plafond, et nous les passerons dans
des gaines en plastique pour les redescendre dans les salles, et 14, nous installerons des prises
réseaux aux murs. Nous aurons besoin d'au moins 5250 metres de céble RJ45 pour faire le
cablage des batiments. Et également besoin de 218 prises réseaux.

Les cables fibre optique, reliant les switch entre eux, passeront dans des gaines a I'intérieur, et
passeront sous terre, a I'extérieur. Les switch d'un méme bdatiment passeront verticalement
d'une salle de brassage a une autre, en effet, les salles de brassage sont toujours les unes au-
dessus des autres.

Afin de relier les batiments entre eux, nous aurons besoin de tranchées pour faire passer la fibre
optique sous terre. 37 metres de tranchées sont nécessaires.

Egalement afin de faire la cdblage inter batiments, nous aurons besoin d’au minimum 117
métres de fibre optique.

Vous trouverez en pages suivantes, les plans du cdblage réseau des différents batiments.
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PLAN DE CABLAGE DU BATIMENT PRINCIPAL :

Nous utiliserons les Iégendes suivantes : Imprimante

Fibre optique

Switch

B Ccable RJ45

20 219
" 2
. ;LJ.._,"“ 6 e || conduites dreau
we n intérieures
F 213 |z [, _Lm Hm| |WC
e (L S e
N
214 l‘I
J 216
215 P
208 'Pi_ » 201
1 tll: T
207 26 204 203 202
205
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PLAN DE CABLAGE DU BATIMENT EST :

101

110

Conduite d'eau
principale

Ligne d'alimentation
principale

Conduites d'eau
intérieures

23 métres

GO
209 210 |21 | 212 | 213 | 214 | 215 ‘zc ‘:’C °
M
]
208 r
]
=)
207 206 | 205 | 204 | 203  |202 | 201 p
40 métres

PLAN DE CABLAGE DU BATIMENT OUEST :

16 |15 |114 | 113 |12 | 111 10 | 109 Ligne d'alimentation
/'_IPIE\':I/IIP FI~ ll\_ll‘ principale
\ 2 § [.r—fr 23 métres
101 102 | 103 104 | 105 | 106 | 107 "':‘: \:rc s
Conduite d'eau
40 métres principale
i
209 10 | 211 | 212 | 213 14 | 215 E
23 métres
® N
\ T
L we | we
208 207 | 206 | 205 | 204 {203 202 | .7 | £ |V
swmp———= | Conduites d'eau
40 widinag intérieures
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PARTIE RESEAU

ADRESSAGE IP ET NOM DE MATERIELS

Le choix que nous avons eu concernant I'adressage réseau, repose sur |'attribution d'IP aux
différents matériels.

Il existe différents adressages IP possible, dans notre cas, nous avons choisis une IP de classe C,
ce qui signifie que nous pouvons accueillir 254 matériels sur notre réseau. Les différentes IP
attribuées sont donc toutes en /24. Le /24 renvoie 4 la classe du réseau, et donc au nombre
de machines maximales que ce réseau peut accueillir. Il existe une multitude de classes
possibles comme le montre le tableau suivant :

Concretement, I'adresse IP de chaque machine ressemble donc & ceci :

Liste des masques de sous-réseaux

CIDR | bitz digponibles | Mazque de sous-rézeau Nombre d'hétes par sous-réseau
" 31 128.0.0.0 232 = 2147483646
n 30 192.0.0.0 232 = 1073741822
n 29 224.0.0.0 2282 = 536870910
14 28 240.0.0.0 2282 = 268435454
5 27 2480.0.0 2272 = 134217726
16 26 252000 2282 = 57108862
” 25 254000 2237 = 33554430
I 24 255000 2243 = 16777214
i 23 25512800 2232 = 3338606

10 22 25519200 2222 = 4194302
nm 21 25522400 2212 = 2097150
n2 20 25524000 2202 = 1048574
3 19 25524800 2182 = 504286
4 18 25525200 2182 = 262142
15 17 25525400 2172 = 131070
16 16 25525500 2182 = 65534

n7 15 2552551280 2132 = 32768

i3 14 255 255.192.0 2142 = 16382

19 13 255255224 0 2132 =8190

20 12 255 255240 0 2122 = 4004

fel] 1" 255 255248 0 212 - 2046

22 10 255 2552520 2102 = 1022

23 9 255 255254 0 252-510

i24 8 255 255255 0 250-054

25 7 255.255.255 128 272=126

26 5 255,255 255 192 282-62

27 5 255,255 255 224 25.2=30

28 4 255,255 255 240 282=14

29 3 255255255 243 28i2=56

30 2 255,255 255 252 222=2

i 1 255,255 255 254 21=2

32 0 255,255 255 255 20=1

192.168.1.X/24

Le « X » est la valeur modifiable de I'lP, cette valeur peut aller de « 1 » & « 254 ».
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Nous disposons donc d'une plage de 254 adresses IP disponibles, que nous avons répartit de
la facon suivante :

Périphérique | Plage IP

Pc 192.168.1.1 4110
Téléphone [192.168.1.111 4210
Imprimante | 192.168.1.211 & 230
Libre 192.168.1.231 0 248
Switch 192.168.1.249 0 254

Plus précisément :

Légende :

Nous utiliserons des Iégendes pour les tableaux qui suivent.
BPR = Batiment Principal Rez-de-chaussée

BPE = B&timent Principal Etage

BER = B&timent Est Rez-de-chaussée

BEE = B&timent Est Efage

BOR = Batiment Ouest Rez-de-chaussée

BOE = B&timent Ouest Etage

Légende couleur :

Switch1
Switch?2
Switch3
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Adressage pour les Switch :

Projet START

Avec les 6 switch nous avons un total de 288 port réseaux.

A la vue de nos besoins, nous installerons 218 prises murales réseaux, ce qui nous donne une
marge de 70 ports libre si besoin.

Ports utilisé Switch Batiment Emplacement

48 Switchl BPR C

48 Switch?2 BPE H

31 Switch3 BER L

31

31

29

218

Adressage pour les postes :

Nom des prises réseaux IP Masque Nom PC
BPRO1 192.168.1.1 255.255.255.0 BP101
BPRO3 192.168.1.2 255.255.255.0 BP102
BPROS 192.168.1.3 255.255.255.0 BP103
BPRO7 192.168.1.4 255.255.255.0 BP104
BPRO? 192.168.1.5 255.255.255.0 BP105
BPRI11 192.168.1.6 255.255.255.0 BP106
BPR13 192.168.1.7 255.255.255.0 BP107
BPR15 192.168.1.8 255.255.255.0 BP108
BPR17 192.168.1.9 255.255.255.0 BP109
BPR19 192.168.1.10 255.255.255.0 BP110
BPR21 192.168.1.11 255.255.255.0 BP111
BPR23 192.168.1.12 255.255.255.0 BP112
BPR25 192.168.1.13 255.255.255.0 BP113
BPR27 192.168.1.14 | 255.255.255.0 BP114
BPR29 192.168.1.15 255.255.255.0 BP115
BPR31 192.168.1.16 255.255.255.0 BP116
BPR33 192.168.1.17 255.255.255.0 BP117
BPR35 192.168.1.18 255.255.255.0 BP118
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BPR37 192.168.1.19 | 255.255.255.0  |BP119
BPR39 192.168.1.20 | 255.255.255.0 | BP120
BPRA4] 192.168.1.21 | 255.255.255.0 | BP12]
BPR43 192.168.1.22 | 255.255.255.0  |BP122
BPR45 192.168.1.23 | 255.255.255.0 | BP123
BPEO1 192.168.1.24 | 255.255.255.0 | BP20]
BPEO3 192.168.1.25 | 255.255.255.0 | BP202
BPEO5 192.168.1.26 | 255.255.255.0 | BP203
BPEO7 192.168.1.27 | 255.255.255.0 | BP204
BPEO9 192.168.1.28 | 255.255.255.0 | BP205
BPE11 192.168.1.29 | 255.255.255.0 | BP206
BPE13 192.168.1.30 | 255.255.255.0 | BP207
BPE15 192.168.1.31 | 255.255.255.0 | BP208
BPE17 192.168.1.32 | 255.255.255.0 | BP209
BPE19 192.168.1.33 | 255.255.255.0 | BP212
BPE21 192.168.1.34 | 255.255.255.0  |BP213
BPE23 192.168.1.35 | 255.255.255.0 | BP214
BPE25 192.168.1.36 | 255.255.255.0  |BP215
BPE27 192.168.1.37 | 255.255.255.0  |BP216
BPE29 192.168.1.38 | 255.255.255.0  |BP217
BPE31 192.168.1.39 | 255.255.255.0  |BP218
BPE33 192.168.1.40 | 255.255.255.0 | BP219
BPE35 192.168.1.41 | 255.255.255.0 | BP220
BPE37 192.168.1.42 | 255.255.255.0 | BP22]
BPE39 192.168.1.43 | 255.255.255.0 | BP222
BERO1 192.168.1.44 | 255.255.255.0 | BE1OI
BERO3 192.168.1.45 | 255.255.255.0 | BE102
BEROS 192.168.1.46 | 255.255.255.0 | BE103
BERO7 192.168.1.47 | 255.255.255.0 | BE104
BERO9 192.168.1.48 | 255.255.255.0 | BE105
BER] ] 192.168.1.49 | 255.255.255.0 | BE106
BER13 192.168.1.50 | 255.255.255.0 | BE107
BER15 192.168.1.51 | 255.255.255.0 | BE109
BER17 192.168.1.52 | 255.255.255.0 | BE110
BER19 192.168.1.53 | 255.255.255.0 | BE111
BER2] 192.168.1.54 | 255.255.255.0 | BE112
BER23 192.168.1.55 | 255.255.255.0 | BE113
BER25 192.168.1.56 | 255.255.255.0  |BE114
BER27 192.168.1.57 | 255.255.255.0 | BE115
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Adressage pour les imprimantes :

Nom des prises réseaux IP Masque Nom imprimante
BPR47 192.168.1.211 | 255.255.255.0 | IMPBPO1
BPR48 192.168.1.212 |255.255.255.0 | IMPBP0O2
BPE47 192.168.1.213 | 255.255.255.0 | IMPBPO3
BPE48 192.168.1.214 | 255.255.255.0 |IMPBP0O4
BER31 192.168.1.215 |255.255.255.0 | IMPBEO]

Afin de rendre la visualisation de notre réseau plus simple, voici une représentation graphique

de celui-ci :

Printer-PT 2060848TT

Printer-PT
IMPBPO3 et IMPBPO4

J

C-PT

01 3 BE215

2060p48TT Printer-PT

IMPBO02 Swikch6é Swikchd IMPBEO2
N
Printer-PT 0-48TT 2960~ Printer-PT
IMPBOO1 Switch5 Switc3 IMPBEOL
DSL-Modem-PT Printer-PT
Modem IMPBO1 et IMPBP02
nind 2 Semmm s J7)
PC-PT “PCPT PC-PT

BO101 3 BO116

BP101 3 BP123

BE101 3 BE116
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LES SWITCH

Choix des switch :

Nous choisissons de prendre 6 switch Cisco catalyst 2960-48, car il en faut au moins 1 par étage
pour une meilleure gestion.

Le switch Cisco catalyst 2960-48 est manageable, ce qui permet une gestion complete du
swifch.

Chaqgue switch possede 48 ports. Cela nous donne une marge pour le choix des ports de
chaqgue batiment, et une possibilité d'extension du matériel informatique.

Il la possibilité d'étre relié en fibre ou en RJ-45 (10/100/1000 mb/s).

Il a une interface web pour une gestion facilitée.

Paramétrage switch Cisco :

Pour pouvoir paramétrer un switch, il est préférable de télécharger un logiciel d'interface
graphigue pour switch, comme Teraterm, par exemple.

Ce logiciel permet de rentrer les commandes permettant la configuration du switch.

Pour la configuration il faut connecter le cable d'adaptateur RJ-45 & DB-9 fourni au port série
a 9 broches de raccordement sur le PC.

Puis, connecter I'autre extrémité du céble au port de console du commutateur.
Ensuite, démarrer un programme d'émulation de terminal sur I'ordinateur.

Et ufiliser linterface de ligne de commande pour saisir les commandes permettant de
configurer le commutateur.

Comme nous possédons 6 switch (1 par étage) il faut faire le paramétrage sur chacun d'eux,
un par un, afin de les faire communiquer.
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Paramétrage de base :

Les paramétrages de base permettent d'attribuer une adresse IP, un nom et des mots de passe
pour le switch, sur un vianl.

Switch>enable
Switch#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #enable secret AdMiIN1
Switch (config) #hostname Switchl
Switchl (config)#interface vlan 1
Switchl (config-if)#ip address 192.168.1.254 255.255.255.0
Switchl (config-if) #exit
Switchl (config)#line con O
Switchl {config-line) $#password almInl
Switchl (config-line)#login
Switchl (config-line) #exit
Switchl (config)#1line wty 0 15
Switchl (config-line) $password ADMINL
Switchl (config-line)#login
Switchl (config-line) #end
Switchl#
%5Y5-5-CONFIG I: Configured from console by console
Wr
Building configuration...
[CK]
1

interface Vlianl
ip address 19Z.168.1.254 Z55.255.255.0

shutdown
1

Switch>enable

Switch#conf t

Switch(config)#enable secret ADMINT
Switch(config)#hostname Switch1
Switchl(config)#interface vian 1

Switch1(config-if) #ip address 192.168.1.254 255.255.255.0
Switch1(config-if) #exit

Switch1(config)#line con 0

Switch1(config-line)#password aDmin1

(

(
Switch1(config-line)#login
Switch1(config-line)#exit
Switch1(config)#line vty 0 15
(
(

Switch1(config-line)#password ADMINT
Switch1(config-line)#login
Switch1(config-line)#end

Switch1#wr

Switch1#sh run
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Dans les paramétrages si dessus :

« enable » sert a rentrer en mode admin.

« Conf t» est Id pour entrer dans les configurations avancées.

« enable secret AAMINT » permet d’ajouter un mot de passe pour le mode enable.
« hosthame switch1 » attribue le nom « switch1 » au switch.

«interface vian 1 » permet de passer en modification du vian 1.

« ip address » aftribue I'lP 192.168.1.254 au switch.

« exit » est I& pour retourner au mode de configuration précédent.

« Line con 0 » fait passer du mode de configuration globale au mode de configuration de ligne
pour la console 0.

« password aDmin1 » Définir aDmIn1 en tant que mot de passe pour la ligne de console 0 sur
le switch.

« login » sert & définir la ligne de console pour exiger la saisie du mot de passe avant I'octroi de
I'acces.

«line vty 0 15 » Les lignes VTY sont les lignes de terminal virtuel du routeur, utilisées uniguement
pour contréler les connexions Telnet enfrantes.

« password AdMINT » Définir AAMINT en tant que mot de passe pour la ligne de console vty 0
4 sur le switch.

« end » est 1a pour retourner au mode de configuration enable de base.
Le « wr» sert & faire une sauvegarde des modifications apportées.

«sh run» permet de vérifier différentes informations, nous regardons si I'adresse IP a bien été
modifié.

Donc pour le moment nous avons un Vlan1 avec pour IP 192.168.1.254 et pour nom « Switch1 ».

Sur le 2éme Switch, on fait la méme chose mais on modifie le nom par « Switch2 », I'adresse IP
par « 192.168.1.253 », le mot de passe de « con 0» par aDmIn2, le mot de passe de « enable
secret » par AAMIN2 ef le mot de passe de « viy 0 15 » par AAMIN2.

Sur le 3&me Switch, on fait la méme chose mais on modifie le nom par « Switch3 », I'adresse IP
par « 192.168.1.252 », le mot de passe de « con 0» par aDmIn3, le mot de passe de « enable
secret » par ADMIN3 et le mot de passe de « vty 0 15 » par ADMING.

Sur le 4éme Switch, on fait la méme chose mais on modifie le nom par « Switch4 », I'adresse IP
par « 192.168.1.251 », le mot de passe de « con 0» par aDmIn4, le mot de passe de « enable
secret » par AAMIiN4 ef le mot de passe de « viy 0 15 » par ADMIN4,

Sur le 5&éme Switch, on fait la méme chose mais on modifie le nom par « Switch5 », I'adresse IP
par « 192.168.1.250 », le mot de passe de « con 0» par aDmIn5, le mot de passe de « enable
secret » par ADMINS et le mot de passe de « vty 0 15 » par ADMINS.
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Sur le 6éme Switch, on fait la méme chose mais on modifie le nom par « Switché », I'adresse IP
par « 192.168.1.249 », le mot de passe de « con 0» par aDmIné, le mot de passe de « enable
secret » par AAMIiNé et le mot de passe de « viy 0 15 » par ADMING.

Communication des vilans :

Les commandes pour faire communiquer les vlans, permettent aux vians de méme nom de
plusieurs switch de communiquer entre eux sont les suivantes :

Switchlf#conf t

Enter configuration commands, one per line. End with CHTL/Z.
Switchl (config)#interface gigabitEthernet 0/1
Switchl (config-if)#switchport mode trunk

Switchl (config-if) #end

Switchl$

£5Y¥Y5-5-CONFIG I: Configured from console by console
show interface gigabitEthernet 0/1 switchport

Hame: Gigd,1

Switchport: Enabled

Administrative Mode: trunk

Cperational Mode: down

Administrative Trunking Encapsulation: dotlg
Cperational Trunking Encapsulation: dotlg
Negotiation of Trunking: Cn

Switchlf#conf t

Enter configuration commands, one per line. End with CHTL/Z.
Switchl (config) #interface gigabitEthernet 0/2
Switchl (config-if) #switchport mode trunk

Switchl (config-if) #end

Switchl#

$3YS-5-CONFIG_I: Configured from consocle by console
show interface gigabitEthernet 0/2 switchport

Name: Gigl/Z

Switchport: Enakled

Administrative Mode: trunk

Cperational Mode: down

Administrative Trunking Encapsulation: dotlg
Cperational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)

Switch1>enable

Switch1#conf t

Switch1(config) #interface gigabitEthernet 0/1
Switch1(config-if) #switchport mode frunk

Switch1(config-if)#end
Switch1#show interface gigabitEthernet 0/1 switchport

Switch1(config)#interface gigabitEthernet 0/2
Switch1(config-if) #switchport mode trunk
Switch1(config-if)#end

Switch1#show interface gigabitEthernet 0/2 switchport
Switch1#wr
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Dans les paramétrages si dessus :

« interface gigabitEthernet 0/1 » fait passer du mode de configuration globale au mode de
configuration pour le port gigabit 1, on feras de méme avec le port gigabit 2.

« switchport mode trunk » fait passer les ports précédents en mode trunk. Le mode trunk permet
une communication entre 2 vian comme s'il ne fessait qu'un.

« show interface gigabitEthernet 0/1 switchport » permet de voir si la configuration trunk a bien
fonctionné sur le port gigabit 1, pour vérifier le port gigabit 2 on remplace le 0/1 par 0/2.

Il faut faire ces commandes sur les 6 switch.

Avec ces commandes, les switch vont pouvoir faire passer les données d'un switch d l'autre
Sans soucis.

Ajout d'une banniére a I'accueil :

Une banniere permet de mettre un message quand on se connecte & un switch.

Switchlfconf t©

Enter configuration commands, one per line. End with CHNTL/Z.
Switchl (config) #banner motd "A.T.R.M. Accs restreints™
Switchl (config) fexit

Switchl$

Switch1>enable

Switch1#conf t

Switch1(config)#banner motd "A.T.R.M. Acces restreints"
Switch1(config) #exit

Switch1#exit

4. T.R.M. Acces restreints
User Access Verification
Password:

Switchl>»en

Password:
Switchl¥
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Dans les paramétrages si dessus :

« banner motd "AT.R.M. Acces restreints"» permet d'afficher le message "A.T.R.M. Acces
restreints" quand on se connecte au swifch. Ne surtout pas metire d'accent, carl'interface ne
les considére pas.

« exit » taper exit en commande enable de base permet de retourner a I'accueil du switch

Il faut faire les commandes sur chaque switch.
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MASTERISATION ET DEPLOIEMENT DE WINDOWS 10 ET LINUX

INTRODUCTION

Afin de déployer notre parc informatique, nous allons, dans un premier temps, procéder
I'installation ainsi qu'au paramétrage complet de Windows 10 sur un seul poste.

Dans un second temps, nous récupérerons ensuite I'image de cette installation afin de
I'installer sur tous les autres postes. L'avantage d'utiliser cette méthode est de cloner un PC sur
un autre, ce qui permet de gagner du temps en ne paramétrant completement qu'un seul PC
au lieu de faire la méme procédure sur chaque poste.

Certaines personnes ont des besoins plus spécifiques, c'est pourquoi leurs postes seront
préparés spécialement pour eux.

e Déploiement de Linux pour le service SAV (2 postes)

e Le directeur possede une licence MS PROJECT ainsi que des fichiers importants sur son
PC

e Le responsable de produit A et le responsable de produit B souhaitent disposer du
logiciel AUTOCAD 2018

Et dans un tfroisieme temps, nous finaliserons les postes afin de les rendre utilisables et possible
a étre déployés dans I'entreprise. La finalisation consiste & paramétrer manuellement, sur
chaque poste, les parametres suivants :

e Sécuriser I'acceés au BIOS ou & I'UEFI par un mot de passe
e Renommer I'ordinateur

e Activerles licences des logiciels

e Faire un adressage IP

INSTALLATION DE WINDOWS 10, DES LOGICIELS, ET PARAMETRAGES

L'installation de la version de Windows 10, Windows 10 Pro, est classique. La procédure
d'installation se trouve en annexe page 48.

Une fois Windows 10 installé, nous procéderons & I'installation des mises & jour du systéme
d’exploitation ainsi que des drivers. Ensuite, nous procéderons d l'installation de la suite
logicielle bureautique qui comprend :

e Un navigateur Web, Morzilla Firefox,

o Lasuite Office 2010 (Word, Excel, PowerPoint, Outlook),

e Une application métier développée en interne avec WINDEV,
e Unlecteur de fichiers PDF, Adobe Acrobat Reader DC.
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Ainsi que d'un anfi-virus :

e Un anti-virus, Trend Micro Worry-Free™ Business Security

Projet START

Il n'est pas nécessaire, pour I'instant, d'inscrire les PC dans un domaine particulier du fait que nous n'avons pas de serveur. Cependant, nous
avons choisis une licence Windows 10 Pro afin d'anticiper une évolution de I'entreprise, dans laquelle nous aurions un serveur d mettre en place.

Pourqguoi avoir choisi Trend Micro Worry-Free™ Business Security 2

Nous avons fait le choix, aprés des recherches, de prendre |'anti-virus Micro Worry-Free™ Business Security. En effet, d'aprés le Gartner ainsi
gue le benchmark suivant, cet anti-virus est un des plus performants.

AhnLab

G Data Software

ABILITY TO EXECUTE

Sophos

Intel Security O
[ ] Symantec

Microsoft @

Eset o Cylance

360 Enterprise Security Group [ ]

F-Secure Carbon Black
Panda Secunty= o

Invincea
Webroot o

Q
] Malwarebytes o] @]

Bitdefendier ° Palo Alto Networks

Comodo

Trend Micro

Kaspersky Lab

SentinelOne

CrowdStrike

octobre 2017

Influence sur le systeme

Nom L)

Protection Utlisation

Ahnlab AhnLab V3 Internet Security 9.0
Zfavast Avast Free AntiVirus 176 & 17.7
& AVG AVG Intemat Security 176 & 17.7
m Avira Avira Antivirus Pro 15.0

Eﬁna;r Bitdefender Internet Security 22.0
BullGuard a¢ BullGuard Internet Security 17.1 & 18.0
"-'DM'ODP Comodo Internet Security Premium 10.0
ESET Internet Security 101
Fsecure® F-Secure Safe 17

% G Data InternetSecurity 25.4

K7 &7 computing Total Security 15.1
kafPERJKY: Kaspersky Lab Internet Security 18.0
EiHcAfese McAfee Internet Security 20.2
2% Moot Microsoft Windows Defender 4.11
MicroWorld eScan Internet Security Suite 14.0
fNDfWDﬂ Norton Norton Security 22.10 & 22.11
PC Pitstop PC Pitstop PC Matic 3.0
@ 360 Qihoo 360 Total Security (Avira+Bitdefender) 9.2

360 Qihoo 360 Total Security (Default Engine) 9.2

C7

Wr=re VIPRE Security VIPRE AdvancedSecurity 101

COMPLETENESS OF VISION

As of January 2017
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Afin de maitriser ce que les utilisateurs sont habilités a faire sur leur poste, afin également de
maitriser certains points qui peuvent faciliter le maintien du parc informatique, nous allons
mettre en place, sur chagque poste, un compte utilisateur ainsi que des paramétrages dans la
console MMC (Microsoft Managment Console) qui nous permet d’'appliquer certaines
restrictions et stratégies qui sont les suivantes :

e Conftrole du fond d'écran du bureau et de la personnalisation
e Stratégie de mots de passe

e Stratégie de verrouillage automatique de session

e Empécher la désinstallation de logiciels

e Empécher l'installation de nouveaux logiciels

La procédure concernant la création d'un compte utilisateur est en annexe page 85 et le
détail des paramétrages dans la console MMC se trouve en annexe d la page 89. Voici la
configuration que nous avons choisie pour chacun des paramétrages :

Le fichier de sauvegarde des paramétrages effectués dans la console MMC se trouvera sur
tous les postes dans le disque local (C:), dans le dossier « Admn ». Ce dossier sera accessible
uniguement par les administrateurs. Il permettra de stocker des informations diverses au bon
fonctionnement des stratégies mises en place, ou autre. Voir annexe page 92 pour la création
de droifs sur ce dossier.

CONTROLE DU FOND D'ECRAN DU BUREAU ET DE LA PERSONNALISATION :

Le fond d’écran, afin de garder un certain aspect professionnel, ne sera pas modifiable par
I'utilisateur. Nous allons faire en sorte que le fond d'écran des postes soit I'image suivante :

La procédure concernant ce paramétrage est en annexe page 91.

Le fond d'écran sera présent sur tous les PC dans le disque local (C:), dans le dossier « Admn »,
puis dans le sous dossier « Fond_ecran » sous le nom « fond_ecran_ATRM.jpg ».
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ECOLE SUPERIEURE DES METIERS

Nous désactiverons I'onglet « Personnalisation» du panneau de configuration. Cela
compléetera le paramétrage du fond d’'écran en ne permettant pas aux utilisateurs de modifier
ce paramétre. Non activerons donc les paramétres suivants :

e Empécher de modifier le modeéle de couleurs

e Empécher de modifier le théme

e Empécher de modifier le style visuel des fenétres et boutons

e Activer|'écran de veille

e Empécher de modifier la couleur et I'apparence

e Empécher de modifier I'arriere-plan du Bureau

e Empécher de modifier I'écran de veille

o Empécher de modifier les sons

e Un mot de passe protege I'écran de veille

e Forcer un fichier de style visuel spécifique ou forcer le style Windows Classique

Ces paramétrages sont utiles afin de garder un aspect uniforme et professionnel des postes de
I'entreprise.

STRATEGIE DE MOT DE PASSE :

Le compte utilisateur sera protégé par un mot de passe. Ce mot de passe sera personnalisé
par la personne & laquelle I'ordinateur sera affecté, selon les parameétres suivants :

o Conservation de I'historique des anciens mots de passes : lors d'un changement de
mot de passe, il devra étre différents des 3 derniers mots de passes utilisés
précédemment.

e Le mot de passe devra étre changé tous les 90 jours.

e Lalongueur minimale du mot de passe est de 8 caractéres.

e Le mot de passe doit respecter des exigences de complexité :

o Ne pas contenir le nom de compte de I'utilisateur ou des parties du nom
complet de I'utilisateur comptant plus de deux caractéres successifs.
o Contenir des caractéres provenant de trois des quatre catégories suivantes :
= Caracteres majuscules anglais (A & Z)
= Caracteres minuscules anglais (a & z)
= Chiffres en base 10 (0 a 9)
= Caractéeres non alphabétiques (par exemple, |, $, #, %)

Nous avons défini que I'utilisateur doit, lors de sa premiére connexion a la session, changer de
mot de passe.

Pour la mise en place de la stratégie de mot de passe, voir annexe page 97.

Concernant le compte administrateur, il sera utilisable uniguement par I'équipe informatique,
car protégé par un mot de passe que seule I'équipe informatique possedera.
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ECOLE SUPERIEURE DES METIERS

STRATEGIE DE VERROUILLAGE AUTOMATIQUE DE SESSION :

Afin de protéger les données et informations qui peuvent étre présents sur les ordinateurs, nous
allons mettre en place les frois points suivants :

» Lorsque I'ordinateur ne détecte plus de présence d'un utilisateur, donc, autrement dit,
qu'il n'y a plus d'actions faites par I'utilisateur sur I'ordinateur, nous paramétrerons
qu'aprés 5 minutes d'inactivité, I'ordinateur se verrouille automatiquement.

» Lasession de I'utilisateur sera verrouillée apres 3 tentatives infructueuses d'ouverture de
session. Ce parametre de sécurité entraine le blocage du compte de I'utilisateur. Un
compte verrouillé ne peut pas étre utilisé tant qu'il n'a pas été réinitialisé par un
administrateur.

» Lorsqu'un compte utilisateur est bloqué, nous ne permettrons pas le déverrouillage
automatique de la session. Si un seuil de verrouillage de comptes est défini, ce délai de
réinitialisation doit étre inférieur ou égal a la durée de verrouillage du compte. En
I'occurrence, nous choisirons 0, ce qui désactive cette fonction. Un administrateur
devra donc déverrouiller manuellement la session en réinitialisant le mot de passe.

Vous trouverez les procédures de mise en place de ces paramétres en annexe page 98.

EMPECHER LA DESINSTALLATION ET L'INSTALLATION DE LOGICIELS :

L'installation ainsi que la désinstallation de logiciels ne sera pas possible par les utilisateurs. En
effet, nous allons paramétrer le fait que I'acces a la désinstallation des programmes dans le
panneau de configuration ne permette pas de désinstaller les programmes présents sur
I'ordinateur.

Egalement, I'installation de logiciels sera impossible pour les utilisateurs, en effet, lorsqu’un
fichier exécutable afin d'installer un logiciel sera lancé sur I'ordinateur, une demande
d'indentification & un compte administrateur sera demandée.

Nous désactiverons également le Windows Store afin de ne pas permettre aux utilisateurs
d'installer de nouveaux logiciels via cet outil.

La procédure afin de mettre en place ces restrictions se trouve en annexe page 110.

Aprés nous étre assurés que la configuration et que nos installations fonctionnent, nous
passerons & I'étape suivante qui est la masterisation. C'est-a-dire récupérer le systeme
d'exploitation avec tous les paramétrages et applications que nous avons installés sur le poste
de test, afin d'ensuite déployer cette image systeme sur tous les postes de I'entreprise qui ont
besoin de cette configuration.
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INSTALLATION DE LINUX ET DES LOGICIELS

L'installation de la version de Linux Ubuntu est classique. La procédure d'installation se trouve
en annexe page 52.

Une fois Ubuntu installé, nous procéderons & l'installation des mises a jour du systeme
d'exploitation ainsi que des drivers. Ensuite, nous procéderons & I'installation des applications
métiers. Toute la suite bureautique est déjd installée de base sous linux. On retrouve :

¢ Une navigateur Web, Mozilla Firefox
e La suite Libre Office
e Unlecteur de fichiers PDF

Nous avons pris la décision de ne pas installer d'antivirus car : Il faut savoir que les pirates
informatiques cherchent avant tout & nuire au plus grand nombre. Or Windows représente pres
de 90% de part du marché sur les ordinateurs de bureau, et Linux seulement 2%. Les pirates
s'‘attaquent donc logiqguement en priorité a ce systéme d'exploitation.

Les systemes basés sur GNU/Linux possédent une gestion différente des droits sur I'ordinateur.
En effet, alors que Windows) est de base trés laxiste sur des parametres de sécurité, GNU/Linux,
lui, est totalement fermé et c'est a I'administrateur de libérer les droits au fur et & mesure. Ainsi
vous étes protégé des manipulations malencontreuses.

Pourquoi 2

Parce que pour s'installer, un logiciel a besoin de droits d'installation | Or, si sous Windows, il a
le droit de s'installer (& cause de la politique du systéme), sous GNU/Linux, il est obligé de
« demander 'autorisation & I'administrateur ». Les virus sous GNU/Linux ne peuvent donc pas,
sauf cas exceptionnel infecter un ordinateur. Il est possible pour un programme de s'exécuter
sans forcément avoir les droits administrateurs. Dans ce cas il sera installé dans le dossier
/home/"utilisateur" et ne sera donc potentiellement dangereux que pour ce seul utilisateur.
Malgré tout, il n'y a que trés peu de risques que cela arrive car un logiciel téléchargé sur le net
devra étre décompressé ou étre « autorisé a s'exécuter » manuellement par I'utilisateur pour
pouvoir étre finalement lancé.

Enfin, les failles de sécurité sous GNU/Linux sont de loin moins nombreuses que sous Windows.
En effet, les applications utilisées par GNU/Linux sont des logiciels libres ; chacun est donc libre
d'analyser et de modifier le code source méme de ce systéme d'exploitation. Ainsi, en cas de
faille ou d'attaque, ce n'est pas une poignée de programmeurs qui retrousse ses manches pour
corriger le probleme, mais beaucoup de bénévoles a travers le monde. La
communauté GNU/Linux reste trés réactive a ces failles, donc si les mises & jour sont faites
régulierement, il est trés probable qu'un virus d'hier ne marche déjd plus aujourd'hui |
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STRATEGIE DE MOT DE PASSE

Le compte utilisateur sera protégé par un mot de passe. Ce mot de passe sera personnalisé
par la personne & laquelle I'ordinateur sera affecté, selon les parameétres suivants :

Conservation de I'historique des anciens mots de passes : lors d'un changement de mot de
passe, il devra étre différents des 3 derniers mots de passes utilisés précédemment.

e Le mot de passe devra étre changé tous les 90 jours.
e Lalongueur minimale du mot de passe est de 8 caracteéres.
e Le mot de passe doit respecter des exigences de complexité :
o Ne pas contenir le nom de compte de I'utilisateur ou des parties du nom
complet de I'utilisateur comptant plus de deux caractéres successifs.
o Contenir des caractéres provenant de trois des quatre catégories suivantes :
= Caractéres majuscules anglais (A & Z)
= Caractéres minuscules anglais (a ¢ z)
= Chiffres en base 10 (0 4 9)
= Caractéres non alphabétiques (par exemple, |, $, #, %)

Nous avons défini que I'utilisateur doit, lors de sa premiere connexion a la session, changer de
mot de passe.

Pour la mise en place de la stratégie de mot de passe, voir annexe page 102.

Concernant le compte administrateur, il sera utilisable uniqguement par I'équipe informatique,
car protégé par un mot de passe que seule I'équipe informatique possedera.

STRATEGIE DE VERROUILLAGE AUTOMATIQUE DE SESSION :

Afin de protéger les données et informations qui peuvent étre présents sur les ordinateurs, nous
allons mettre en place les frois points suivants :

» Lorsque I'ordinateur ne détecte plus de présence d'un utilisateur, donc, autrement dit,
qu'il n'y a plus d'actions faites par I'utilisateur sur I'ordinateur, nous paramétrerons
qu’'apres 5 minutes d'inactivité, I'ordinateur se verrouille automatiquement.

Vous trouverez les procédures de mise en place de ces paramétres en annexe page 102.

EMPECHER LA DESINSTALLATION ET L'INSTALLATION DE LOGICIELS

Contrairement a Windows, de bases sous linux pour désinstaller un logiciel il faut le mot de
passe de I'administrateur. Il N’y a donc rien & mettre en place de notre coté.
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MASTERISATION

Précédemment, nous avons procédé a linstallation de Windows 10, de Linux, et des
applications demandées ainsi que du paramétrage complet sur un poste de test.

Afin de maintenant déployer sur les autres postes la configuration que nous avons faite, nous
devons créer une clé USB bootable, pour créer un support CloneZilla. CloneZilla est le logiciel
qui va nous permettre de récupérer I'image du systéme précédemment installé. Ce logiciel
est un projet libre, il est donc gratuit et libre de droits.

La création de la clé USB bootable se fait a I'aide du logiciel Unetbootin, c'est un logiciel
également gratuit et libre. La procédure de création d'une clé USB bootable & I'aide de ce
logiciel est en annexe page 61.

Une fois que la clé USB bootable avec le logiciel CloneZilla est préte, nous allons la mettre sur
notre PC de test, et faire démarrer I'ordinateur sur cette clé. Le logiciel ClonelZilla va alors se
lancer. I suffit de suivre la procédure page 63 afin de récupérer I'image du systéme
d'exploitation. L'image sera récupérée sur un disque dur externe puis déployée sur les autres
postes.

FINALISATION DES POSTES

La masterisation permet de faciliter le déploiement d'un nouveau poste, cependant, certains
paramétrages doivent étre faits manuellement sur chaque poste. Ces paramétrages sont les
suivants :

SECURISER L'ACCES AU BIOS OU A L'UEFI

Nous sécuriserons les accés au BIOS (ou a I'UEFI) par un mot de passe et nous interdiront I'accés
au « Boot from device », dans le but d'éviter le démarrage d'un autre systéme via USB ou CD.
La procédure afin de mettre en place ces paramétrages se trouve en annexe page 83.

RENOMMER L'ORDINATEUR

Afin de faciliter la maintenance, et également d'anticiper la mise en place d'une active
directory, nous renommerons chaque PC de la facon suivante :

« BP » pour « Batiment principal », « BE » pour « B&timent est » et « BO » pour « Batiment ouest »,
suivi du numéro de la salle ou se trouve I'ordinateur, par exemple : (BP101, BE206, BO312...). La
procédure afin de changer le nom d'un ordinateur se trouve en annexe page 82 pour
Windows, et page 109 pour Ubuntu.
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ACTIVER LES LICENCES

Concernant les licences, nous allons procéder de la fagon suivante :

Nous allons acheter des clés a I'unité. C'est-a-dire que chaque clé Windows 10 Pro ainsi que
de I'anti-virus Trend Micro Worry-Free™ Business Security sera unique.

Il faudra ensuite installer manuellement les clés de produit Windows et de I'anti-virus sur tous les
postes.

Les clés de licence Windows 10 Pro et de I'anti-virus Trend Micro Worry-Free™ Business
Security seront achetées au nombre de 89.

ADRESSAGE IP

Les postes seront manuellement paramétrés avec une adresse IP (IPV4) unique a chaque
poste.

La plage IP que nous avons définie pour les postes est la suivante :

o 192.168.1.1 & 192.168.1.110

Nous avons donc 110 IP disponibles pour les postes. Ce qui veut dire que nous pouvons disposer
de 110 postes dans I'entreprise d'apres cette plage.
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PLANNING PREVISIONNEL DE MISE EN PLACE GLOBALE

PLANNING PREVISIONNEL

Semaine 1

Semaine 2

Semaine 3

Semaine 4

Semaine 5

Connaissance du projet

v

Réunion d'équipe

v

Etudes des locaux

Elaboration d'un planning prévisionnel

Eloboration de la charte graphique

N ENEN

Métrage des cables, nombres de prises

Adressage IP

Choix des possibles outils de deploiement

Elaboration des devis

NENENEN

Fassage des cables par des techniciens externe

Recuperation des fichiers Utilisateurs actuelles

Mumerotation des prises

Mise en place des équipement réseau

NENENEN

Creation et déploiement des machines Windows

Configuration et mise en place des machines Linux
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DIV

@T.R.M

Date : 1/1/2017

N° FACTURE
01254752

Date d’expiration :
1/12/2018

A ATRM
35 Rue de Sillac

16000 Angouléme
05.45.89.64.30

Réf client [ABC12345]

Qté N°article Description Prix unitaire Remise llri;:’el dela
95 7485 HP 290 G1 (1QN39EA) 466,00 45% 28775,5
Xerox WorkCentre
6515
8 8522 321,52 257216
89 9514 Microsoft Office 2010 35,99 50% 1601,55
89 1452 Microsoft Windows 10 159,96 50% 7118,22
5500 metres de cable
: 9501 réseau + 218 Prise
RJ45 LEGRAND + 109 25000 30% 17500
goulottes
Panneau de brassage
1597 24 ports catégorie 6a 959 4
12 STP pour coffret / 7 95
armoire '
48
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Passe-cdble 1U avec
8574 brosse et guide pour
12 rack 19" 39[90 478,8
6374
6 Cisco SF 200-48P 549,95 30% 2309.8
Baie de brassage 19
24
¢ 72498 pouces 205,82 1234,92
1 7452 37 métres de trancher 1499 1499
Sous-total 64049,35
TVA 12783,51
Total 76832,86

A.T.R.M 35 Rue de Sillac 16000 Angouléme Téléphone 05.45.89.64.30

Postes HP 290 G1 (1QN39EA) : Nous avons choisis de prendre ces postes parce que les
anciens postes étaient dépassés technologiquement parlant. Les anciens sont postes
n'étaient plus sous garantie et les composants trop obsolétes nous avons pris le choix de
remplacer tout le parc informatique par des pc HP.

Imprimante Xerox WorkCentre 6515 : Nous avons choisi de prendre ses imprimantes car elles
ont pleins de fonctionnalités elles peuvent imprimer, copiez, numérisez, télécopiez et envoyez
par e-mail les fichiers scannés. Elles disposent en plus de port Ethernet pour lancer la
photocopie ou que vous soyez.

Microsoft Office 2010 : Nous avons décidés de mettre en place la suite office de chez
Microsoft comme convenu a la réunion.

Panneau de brassage 24 ports catégorie éa STP pour coffret / armoire : C'est pour faciliter
I'identification des cables.

Cisco SF 200-48P : Ce offre 50 ports Ethernet. Deux de ces ports sont « Gigabit Ethernet » qui
sert a relier le switch & un second switch. lis disposent également de 24 ports POE qui pourra
servir & faire de la téléphonie par exemple.

Baie de brassage 19 pouces : Nous avons cette baie car elle propose une capacité de 12U.
Dans le futur nous pourrons agrandir le parc sans changer de baie.
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ANNEXES

MASTERISATION ET DEPLOIEMENT

Procédure d'installation de Windows 10

1. Insérer le DVD ou la clé USB d'installation de Windows 10 et démarrer I'ordinateur & partir de
ce support.

2. Confirmer la langue du systéme, le fuseau horaire et le type de clavier utilisé.

#4 Installation de Windows (o] @

o= Windows'

[ELLIEERLREIES Francais (France) 2
Format horaire et monétaire {EEUICIHIZERIS] =
Clavier ou methode d entre - |

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.

© 2015 Microsoft Corporation. Tous drofts réservés.

3. Cliguer sur « Installer maintenant » au milieu de I'écran.

Installer maintenant

4. Indiguer la clé de produit : le numéro de série qui correspond a la licence Windows 10.

Entrer la clé de produit pour activer Windows

Elle doit se trouver au dos de |a boite de Windows ou dans un message attestant que vous avez acheté
Windows.

La clé de produit (Product Key) ressemble a ceci : XXX X0 XX -XXXXX

Les tirets sont ajoutés automatiquement. '

AZERT-YUIOP-QSDFG-HIKLM-WXCVB HHEH
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5. Accepter le contrat de licence.

[V J'accepte les termes du contrat de licence

6. Choisir I'installation « Personnalisé ».

Quel type d'installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

Avec cette option, les fichiers, les paramétres et les applications sent déplacés vers Windows.
Cette option n'est disponible que lorsqu'une version prise en charge de Windows est déja en
cours d'exécution sur |'ordinateur.

a

Personnalisé : installer uniquement Windows (avancé)

Avec cette option, les fichiers, les parameétres et les applications ne sont pas déplacés vers
Windows. Pour apporter des modifications aux partitions et aux lecteurs, démarrez |'ordinateur a
I'aide du disque d'installation. Nous vous recommandons de sauvegarder vos fichiers avant de
continuer.

7. Sélectionner le disque dur de I'ordinateur. Il n'y a qu'un seul choix dans le cas d'un seul
disque ou une seule partition, sinon indiquer le lecteur systéme ou sera installé Windows 10.

Ou souhaitez-vous installer Windows ?

Taille totale i Espace libre | Type

-
=}
3

. Lecteur 0 Espace non alloué 40.0 Go 40.0 Go

44 Actualiser

\/_Eormater

% Supprimer

:a Etengre

&# Charger un pilote

4 Nouveau '

Le partitionnement peut également se faire par la suite par la configuration des disques et

partitions du PC.

8. La copie de fichiers commence et I'installation se fait automatiquement.

/ Copie des fichiers de Windows

/ Préparation des fichiers pour l'installation
” Installation des fonctionnalités
/ Installation des mises & jour '.

En cours d'achévement
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Projet START

9. Apres un premier redémarrage de I'ordinateur, quelques écrans demandent a configurer et
personnaliser |'ordinateur Windows 10.

Cligquer sur « Utiliser la configuration rapide » ou aller sur « Parametres de personnalisation » pour
spécifier les parametres de confidentialité : aider & améliorer certaines fonctions, envoyer

I"historique de localisation, utiliser un identifiant de publicité.

Démarrer rapidement

A tout moment, vous pouvez procéder 4 un changement. Sélectionnez Utiliser la configuration
rapide pour :

Personnaliser 1a saisie vocale, [a frappe au clavier et I'entrée manuscrite en envoyant notamment des
coordonnées et des informations de calendrier 8 Microsoft. Laisser Microsoft utiliser ces données
d'entrée pour améliorer les plateformes de suggestion et de reconnaissance.

Laisser Windows et les applications demander les données d'emplacement, notamment l'historique
de localisation, et personnaliser votre expérience a l'aide de votre identifiant de publicité. Envoyer a
Microsoft et 3 nos partenaires agréés certaines données d'emplacement pour améliorer les senices
de localisation.

Assurer votre protection contre le contenu web malveillant et utiliser [a prédiction de page pour
améliorer la lecture, accélérer la navigation et optimiser votre expénence dans les navigateurs
Windows. Vos données de navigation seront envoyées a Microsoft.

Vous connecter automatiquement, selon leés suggestions fournies, aux points d'accés ouverts et aux

réseaux partaaés. Certains réseaux présentent un risque de sécurité,

Utiliser la configuration rapide

Parametres de personnalisation

Personnalisation

Personnaliser la saisie vocale, la frappe au clavier et I'entrée manuscrite en envoyant des
coordonnées, des informations de calendrier et d'autres données d’entrée connexes a Microsoft.
Désactivé 4

Envoyer des données de saisie clavier et manuscrite a Microsoft pour améliorer la plateforme de
reconnaissance et de suggestion.

Désactivé ]

Laisser les applications utiliser votre identifiant de publicité pour I'exploitation des applications.
Désactivé l

Localisation

Laisser Windows et les applications demander les données d'emplacement, notamment I'historique

de localisation. Envoyez a Microsoft et @ nos partenaires agréés certaines données d’emplacement
pour améliorer les services de localisation.

Désactivé I
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Navigateur et protection

Utiliser les services en ligne SmartScreen pour favoriser la protection contre le contenu et les
téléchargements malveillants présents sur des sites chargés par les navigateurs Windows et les
applications issues du Windows Store.

Activé y

Utiliser la prédiction de page pour améliorer la lecture, accélérer la navigation et optimiser votre
expérience dans les navigateurs Windows. Vos données de navigation seront envoyées a Microsoft.

Désactivé .

Connectivité et rapports d'erreurs

Se connecter automatiquement, selon les suggestions fournies, aux points d'accés ouverts. Certains
réseaux présentent un risque de sécurité.

Désactivé [ |

Se connecter automatiquement aux réseaux partagés par vos contacts.
Désactive l

Envoyer des rapports d'erreurs et de diagnostics a Microsoft.
Désactivé .

10. Indiguer les informations pour créer un compte utilisateur et le protéger par un mot de
passe.

Qui sera amené a utiliser ce PC ?

WindowsFacile

Sécurisez votre mot passe.

11. Quelgues minutes peuvent étre nécessaires pour préparer la session. On arrive enfin sur le
Bureau de Windows 10 avec son menu Démarrer de nouvelle génération.
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Procédure d'installation d'Ubuntu

A cette étape, vous avez récupéré un média d'installation d'Ubuntu et vous avez atteint son
menu de démarrage. Aprés avoir testé Ubuntu en session live, vous étes maintenant prét a
installer Ubuntu.

Vous avez choisi I'entrée de menu "Try Ubuntu without installing" ou "Essayer Ubuntu sans rien
changer sur votre ordinateur"

Une session live d'Ubuntu est actuellement en cours d'exécution dans votre ordinateur. Pour
commencer l'installation d'Ubuntu :

1. Sivoftre ordinateur est un portable, branchez-le sur le secteur.

2. Activez le programme d'installation en double-cliquant sur licéne INSTALLER se trouvant
sur le bureau. L'installateur se charge.

3. Suivez les instructions a I'écran, telles que décrites ci-dessous ;

SI'VOUS AVEZ CHOISI L'ENTREE DE MENU "INSTALLER UBUNTU"

C'EST UN CHOIX DECONSEILLE POUR LE DEBUTANT : DANS TOUS LES CAS, IL EST PREFERABLE
DE CHOISIR L'ENTREE DE MENU "ESSAYER UBUNTU" ET LANCER L'INSTALLATION DEPUIS LA
SESSION LIVE COMME EXPLIQUE CI-DESSUS. L'installateur d'Ubuntu se charge directement. |l
vous suffit ensuite de suivre les instructions & I'écran, telles que décrites ci-dessous.

Windows® déja installé

Avant d'engager l'installation proprement dite, si vous avez Windows® déjad installé dans votre
ordinateur et que vous souhaitiez faire cohabiter Windows® et Ubuntu, il est important de
metire en pratique les recommandations de la documentation Cohabitation Ubuntu
Windows®. (1) WINDOWS® 8/10 INSTALLE EN MODE UEFI: Sauf & savoir ce que vous faites,
n'utilisez pas une version d'Ubuntu antérieure & Trusty 14.04.2 (Trusty 14.04.3 pour
certaines variantes). Sur ces anciennes versions, I'option "Installer Ubuntu & c6té de Windows..."
n'apparaitra pas car l'installateur d'Ubuntu ne savait pas détecter la présence de Windows en
mode UEFI. Le risque d'effacement de la totalité des partitions du disque dur est alors important
si vous ne maitrisez pas parfaitement les options d'installation.

ETAPE 1 : SELECTION DE LA LANGUE

Un écran de bienvenue vous annonce que vous commencez la procédure d'installation
d'Ubuntu. Choisissez la langue dans laguelle vous souhaitez poursuivre l'installation. C'est aussi
avec cette langue que votre systéeme sera paramétré par défaut. Vous pourrez activer des
langues supplémentaires une fois l'installation complétée. Appuyez sur le bouton Suivant pour
contfinuer a I'étape suivante.

54
A.T.R.M —05.45.89.64.25 — Fax : 05.45.89.64.30 — 35 Rue de Sillac, 16000 Angouléme



https://doc.ubuntu-fr.org/tutoriel/obtenir_cd_ubuntu
https://doc.ubuntu-fr.org/tutoriel/amorcer_sur_cd_ubuntu
https://doc.ubuntu-fr.org/tutoriel/amorcer_sur_cd_ubuntu
https://doc.ubuntu-fr.org/live_cd#session_live_qu_est-ce_que_c_est
https://doc.ubuntu-fr.org/live_cd#session_live_qu_est-ce_que_c_est
https://doc.ubuntu-fr.org/cohabitation_ubuntu_windows
https://doc.ubuntu-fr.org/cohabitation_ubuntu_windows
https://doc.ubuntu-fr.org/uefi
https://doc.ubuntu-fr.org/trusty
https://doc.ubuntu-fr.org/trusty
https://doc.ubuntu-fr.org/variantes
https://doc.ubuntu-fr.org/uefi
https://doc.ubuntu-fr.org/tutoriel/comment_traduire_ubuntu_en_francais
https://doc.ubuntu-fr.org/tutoriel/comment_traduire_ubuntu_en_francais

-|gltEe§ri1ance Projet START @-R-M

ECOLE SUPERIEURE DES METIERS

Installation

Bienvenue

Deutsch
Eesti Vous pouvez éventuellement lire les notes de publication
English

Espanol

Esperanto

Euskara

Francals |

Gaeilge

Galego

Hrvatski

italiano

Kurdi

Latviski

Quatter

ETAPE 2 : PREPARATION DE L'INSTALLATION

Le second écran vous demande de vérifier que vous disposez bien du nécessaire pour
poursuivre l'installation : espace libre sur votre disque dur (prévoyez au moins 15 Go si possible),
alimentation secteur, et connexion internet (si on est pressé, il est conseillé d'utiliser une
connexion Internet filaire Haut-Débit). Si vous débutez, il est recommandé de cocher les cases
du dessous, elles permettent :

e De télécharger et faire les mises & jour pendant l'installation ;
¢ D'installer de quoai lire les formats propriétaires les plus courants (mp3, Flashplayer, etc...)

Installer (mode OEM, uniquement pour les Intégrateurs) (au nom du superutilisateur)

Préparation de l'installation du systeme d'exploitation Ubuntu

Télécharger les mises a jour pendant l'installation de Ubuntu
Ceci falt gagner du temps aprés ['installation

Installer les logiciels tlers pour le matériel graphique et le Wi-Fi, Flash, MP3 et autres supports
This software 15 subject to kcense terms included with &5 documentation. Some Is proprietary

Le greffon Fluendo MP3 intégre a technologie de décodage audio MPEC Layer-3 sous hcence de Fraunholers IS et de Technicolor SA.

Quitter Précédent Continuer
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ETAPE 3 : TYPE D'INSTALLATION

Ce ftroisieme écran permet de choisir si vous souhaitez conserver le systéme d'exploitation
installé (Windows généralement) ou pas.

Type d'installation

O Insta it 3 COLe de Windows Boot Manager

Effacer

Avortasement o ] goek, documents, photos, Mutiques ot actres fichiers 9o tous les sytdmes Faxploitation

Cette étape est essentielle et mérite que I'on s'attarde aux options proposées. Ubuntu est
un systéme d'exploitation & part entiére. Il ne peut donc pas étre installé dans la
méme partition de disque dur qu'un autre systéme d'exploitation ; il doit avoir sa zone (partition
bien & lui). C'est donc ici que vous définirez ou Ubuntu doit s'installer et quel espace vous lui
accordez. Ici, vous seront proposés plusieurs options présentes ou pas selon si vous avez déjd
un (ou plusieurs) systeme d'exploitation installé.

INSTALLER UBUNTU A COTE DE...

Installer a coté de Windows Boot Manager ('exemple de limage ci-dessus avec Windows® en
mode EFl) ou Installer cote a coéte, (le choix s'effectuant a@ chaque démarrage):
Cette option se contente de redimensionner une partition existante et installe Ubuntu
uniguement dans l'espace disque qui vient d'étre libéré. Il est vivement recommandé de faire
une sauvegarde du systeme d'exploitation existant au préalable avant de faire ce genre
d'installation pour plus de sécurité en cas de mauvaise manipulation et, indispensable de
préparer ce dernier, comme expliqué dans le tutoriel Comment installer Ubuntu en
cohabitation (double amorcage) avec Windows.

En cliguant sur Continuer, l'installateur vous proposera par défaut un espace pour Ubuntu et
sa partition swap.

N'apparait pas et passerez directement au lancement de l'installation si Windows® est déja
installé en mode UEFI ET que vous avez un espace suffisant non assigné. Dans ce cas,
linstallateur attribuera automatiquement a Ubuntu tout I'espace qui n'est assigné a aucune
partition, laissant ainsi intactes les partitions existantes.
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Installer Ubuntu a coté de Windows Boot Manager

Sélectionnez be disgue:  5CSIT (0,0,0) {sda) - 500.1 GB ATA STS0OLTO121DG 14 v

Allouez de 'sspace disque en déplagant le séparatewr c-dessous

2 PRIt phus peliles w0t masgubes, Wlnes PO Pk e costriie

Quitter Précédent installer maintenant

Vous pouvez bien sr le modifier & votre convenance, servez-vous du curseur de la souris pour
déplacer le séparateur et ainsi modifier I'espace alloué. Vous pouvez aussi si vous possédez
plus d'un disque dur, choisir le disque dur de votre choix dans la liste proposée.
Une fois validé, linstallateur redimensionnera pour vous la partition existante, créera
automatiquement les partitions nécessaires & Ubuntu puis paramétra le multi-amorcage.

EFFACER LE DISQUE ET INSTALLER UBUNTU

(Utiliser le disque entier) : Cette option vous permet de réinitialiser un disque dur entier et
d'installer Ubuntu sur I'ensemble de ce disque.

(1) Attention : Cette option efface TOUTES les données et toutes les partitions (systémes
d'exploitation compris) actuellement présents dans ce disque dur. Si vous choisissez cette
option, assurez-vous de disposer de copies de sauvegarde de tout fichierimportant se tfrouvant
dans votre ordinateur. Si vous possédez plus d'un disque dur, choisissez le disque dur de votre
choix dans la liste proposée.
Si vous avez oublié de désactiver le démarrage rapide l'installation peut bloquer a ce niveau.

UTILISER LE PLUS GRAND ESPACE DISPONIBLE

Cette option apparait si vous disposez d'espace libre non alloué dans votre disque dur
(N'apparait pas si Windows® est déja installé en mode UEFI). Par défaut, elle attribue
automatiquement a Ubuntu tout I'espace quin'est assigné a aucune partition, laissant intactes
les partitions existantes. Vous ne verrez pas cette option si fout I'espace de votre disque dur est
attribué & des partitions, méme si 'une d'entre elles est inutilisée ou non formatée. A l'aide du
curseur, vous pouvez réduire l'espace attribué a Ubuntu et méme agrandir cet espace en
grugeant celui d'une partition existante.
Si un systéme d'exploitation est présent dans une autre partition du disque dur, un multi-
amorcage sera paramétré pour choisir de charger I'un ou l'autre des systémes d'exploitation &
la mise sous tension de 'ordinateur.

METTRE A NIVEAU UBUNTU XX.XX VERS UBUNTU XX.XX

Cette option apparait si une installation d'Ubuntu plus ancienne est déjd présente sur le disque
dur. Si on valide cette option, Ubuntu sera mis & niveau vers la nouvelle version.
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SUPPRIMER UBUNTU XX.XX ET REINSTALLER

Cette option apparait si une installation de Ubuntu est déjd présente sur le disque dur. Si on
valide cette option, Ubuntu sera supprimé puis ré-installé.
(D si votre ordinateur est en mode EFl et que vous utilisez une version d'Ubuntu antérieure
A Trusty 14.04.2 (Trusty 14.04.3 pour certaines variantes), linstallateur ne reconnaitra pas
Windows® déjd installé. Alors il ne se contentera pas uniquement de supprimer Ubuntu existant,
linstallateur effacera tout le disque dur, Windows® compris, pour installer Ubuntu (voir ici).

AUTRE CHOSE

(Définir les partitions manuellement - avancé) : Cette option offre la plus grande flexibilité. Elle
permet de redimensionner & loisir les partitions de son disque dur et d'en créer des nouvelles,
aux tailles désirées, pour Ubuntu. C'est un mode qui est particulierement utile pour les experts.
Cette option est détaillée dans le tutoriel "Partitionner manuellement avec linstallateur
Ubuntu". ...... Etape 4 : Lancer linstallation

« J'Al DEJA UN SYSTEME D'EXPLOITATION DANS MON ORDINATEUR ET JE SOUHAITE LE
CONSERVER. QUELLE OPTION ME CONSEILLEZ-VOUS ? »

Si vous n'étes pas familier avec la notion de partitionnement, vous préférerez choisir une option
assistée. Remarquez que toutes les options n'ont pas le méme effet. Voici un petit aide-
mémoire pour vous guider :

e Sil'option Utiliser le plus grand espace disponible vous est proposée, choisissez-la. Elle est
probablement la plus sécuritaire, car elle ne touche par défaut aucunement & vos autres
partitions ni ne modifie votre ou vos systemes d'exploitation installés dans votre ordinateur

’

e En second choix, préférez "Installer Ubuntu & cété de..." ou "cote a cote...", en ajustant
l'espace a dédier & Ubuntu. Ceciredimensionnera pour vous la partition disposant du plus
grand espace non utilisé et créera automatiquement les partitions nécessaires & Ubuntu.
Des risques minimes de perte de données existent, car vous redimensionnez une partition.
Pensez d sauvegarder vos fichiers importants avant de continuer l'installation ;

e L'option Autre chose (Définir les partitions manuellement - avancé) est tout de méme bien
expliquée dans son document dédié. Vous devriez réussir & obtenir assez facilement le
résultat escompté en lisant bien les explications données.

Peu importe I'option que vous choisissez, a la fin du processus d'installation, votre autre systeme
d'exploitation sera détecté et un multi-amorcage sera paramétré. Ceci vous permettra de
choisir quel systéme d'exploitation charger (Ubuntu ou votre autre systéme d'exploitation) a la
mise sous fension de votre ordinateur.
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ETAPE 4 : LANCER L'INSTALLATION

Attention : Ubuntu n'a encore rien écrit sur vos disques durs. C'est ici la derniére possibilité que
vous avez d'arréter la procédure d'installation sans rien modifier dans votre ordinateur !

Si vous annulez linstallation & cette étape, aucun changement dans votre ordinateur n'aura
été appliqué. Avant de poursuivre, assurez-vous de disposer de toutes copies de sauvegarde
de VOS données importantes.
Lorsque vous commencerez l'installation d'Ubuntu, vous ne pourrez plus arréter le processus.

Lorsque votre type d'installation est configuré et prét & étre appliqué, cliquez sur "Installer
maintenant" pour débuter l'installation d'Ubuntu.
A partir de maintenant, vous ne pouvez plus arréter linstallation, mais il reste quelques
informations a renseigner dans les étapes ci-dessous.

ETAPE 5 : EMPLACEMENT GEOGRAPHIQUE

Sélectionnez vofire lieu de résidence. Cela permettra & Ubuntu de régler automatiquement
I'horloge & I'heure locale, de se synchroniser régulierement avec des serveurs de temps,
d'ajuster 'neure aux passages & I'heure avancée d'été ou I'neure normale et récupérer les
prévisions météorologiques locales (SI VOUS UTILISEZ L'APPLET CORRESPONDANT DANS
VOTRE TABLEAU DE BORD). Cliquez sur votre localité dans la carte interactive, ou bien saisissez
le nom de la ville la plus proche. Cliquez ensuite sur Continuer.

Configuration du systéme (au nom du superutilisateur)

Ou étes-vous ?

Précédent Continuer
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ETAPE 6 : DISPOSITION DU CLAVIER

Paramétrez la disposition des touches de votre clavier. Par défaut, la disposition sélectionnée
correspond a la langue choisie a I'Etape 1 : Sélection de la langue.

Testez 'agencement de votre clavier dans l'espace Vous pouvez saisir quelque chose dans
cet espace pour tester la nouvelle configuration de votre clavier, prévu d cet effet. Comme
plusieurs dispositions peuvent exister entre plusieurs claviers de divers pays, voire méme d'un
méme pays, Nous vous recommandons de tester le choix sélectionné avant de le confirmer.
Vérifiez particulierement que les touches spéciales (caractéres de typographie, accents et
touches mortes) sont correctement reconnues. Sinon, choisissez une autre disposition.

Les Suisses romands trouveront le clavier suisse-francais en sélectionnant Allemand dans la
colonne de gauche et Francais-Suisse dans celle de droite.

Lorsque celle-ci vous convient, appuyez sur le bouton Continuer.

Configuration du systéme (au nom du superutilisateur)

Disposition du clavier

Indiquez |a disposition de votre clavier

Estonien Francais - Frangais (Macintosh)

Feroien Frangais - Frangais (breton)

Filipino Francais - Frangais (sans touche morte)
Finnois Frangais - Frangais (touches mortes Sun)
I Froncais - Frangals {varlant lete)

Francals (Canada) Frangais - Francais (variant l&te, sans touche morte)

Frangals (Guinée) Frangals - Frangals {variante obsoléte, touches mortes Sun)

Ca

Francais (République démocratigue du Congo) Francais - Francais (variantej

Géorgien Frangais - Frangais {variante, Latin-9 uniquement)

Détecter la disposition du clavier

Précédent Continuer

VOUS POURRE‘Z A(fTIVER D'AUTRES agencements de clavier supplémentaires UNE FOIS
L'INSTALLATION COMPLETEE

ETAPE 7 : IDENTITE

Créez votre compte Utilisateur. Ce compte sera aussi paramétré  comme
étant administrateur de votre systéme Ubuntu. Saisissez votre nom complet (il sera utilisé &
quelques endroits, comme le client de courrier électronique), puis un identifiant (en
anglais, LOGIN NAME) plus court. Lidentifiant doit nécessairement étre écrit en minuscules.

¢ Enfrez un mot de passe, puis répétez ce méme mot de passe pour le confirmer ; saisir un
mot de passe est obligatoire. Ce mot de passe évitera que tout le monde puisse effectuer
des tadches administratives dans votre ordinateur. Choisir un mot de passe fort (composé
d'au moins 8 caractéres variés contenant chiffres, lettres majuscules, lettres minuscules et
caractéres de typographie) renforce la sécurité de votre ordinateur en cas d'intrusion
extérieure. Si vous entrez un mot de passe trop faible ou basé sur un mot du dictionnaire,
un message d'avertissement vous en informera mais vous permettra de continuer tout de
méme. ATTENTION : SI VOTRE MOT DE PASSE CONTIENT DES CHIFFRES, VERIFIER
AUPARAVANT QUE LE CLAVIER NUMERIQUE EST ACTIVE QUAND VOUS ETES DANS
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L'INSTALLEUR. DANS LE CAS CONTRAIRE, VOTRE MOT DE PASSE NE SERAIT PAS RECONNU
|

e Spécifiez un nom da donner & votre ordinateur : ce nom sera utilisé d lintérieur de votre
réseau domestique ou d'entreprise uniguement, afin de partager et accéder aux autres
ordinateurs du réseau duquel vous faites partie.

e Enfin, choisissez si une session utilisateur doit étre automatiquement ouverte d chaque
lancement d'Ubuntu, si la saisie du mot de passe utilisateur doit étre obligatoire avant que
la session s'ouvre, ou si la saisie du mot de passe est nécessaire pour ouvrir une session et
déverrouiller 'accés aux données personnelles de compte.

Appuyez sur le bouton Continuer pour confirmer vos parametres.

Configuration du systéme (au nom du superutilisateur)

Qui étes-vous ?

Votre nom : | Paul Lepoulpe
Le nom de voltre ordinateur : | pC-dePaul
Y fautres ordnae
Chotsir un nom d'utilisateur paul

Cholsirun mot de passe . 99000000

Conflemez volre mot de passe . 99000000
Ouvrir la session automatiquement
© Oemander mon mot de passe pour ouvrir une session

Chiffrer mon dossier personned

Précédent Continuer

... ET L'INSTALLATION SE TERMINE !

Laissez linstallation se poursuivre jusqu'a la fin. Cela peut prendre quelques minutes tout
comme cela peut durer quelques heures, selon la vélocité de votre matériel ou encore si vous
avez opté pour la mise a jour pendant l'installation.

Il est possible que, vers la fin de l'installation (vers 80%), le processus vous semble inactif si vous
n'étes pas connecté d Internet durant tout le processus d'installation, si votre connexion est
achalandée, si votre connexion d Internet passe par un serveur mandataire ou si les serveurs
d'Ubuntu sont trés sollicités : c'est normal. L'installateur a besoin de récupérer quelques paquets
de langues supplémentaires dans les dépbts et peut prendre un certain temps a passer a
I'étape suivante dans ces cas-ci.

Pour patienter, un diaporama vous présentera Ubuntu. Il suffit de cliquer sur la fléche de droite
pour le faire défiler et savoir comment fonctionne Ubuntu pour vous simplifier la vie.
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ConFflguration du systéme {au nom du superutilisateur)

Bienvenue sur Ubuntu

Patientez jusqu'd ce que linstallation arrive & son terme. Une fenétre vous indiquera que
linstallation est terminée et vous proposera de redémarrer votre ordinateur sur votre nouveau
systéme d'exploitation Ubuntu. Pour lancer ce redémarrage, appuyez sur Enter et retirez
immédiatement la clé USB ou le CD afin que l'ordinateur ne redémarre pas sur le programme

d'installation et recommence donc celle-ci de nouveau !

= Installation terminée

0 installation terminée. Vous devez redémarrer votre machine afin d'utiliser votre nouvelle installation

Redéemarrer maintenant
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Clé USB bootable avec Unetbootin

Sélectionnez un fichier ISO ou une distribution & télécharger, choisissez un disque cible (clé USB
ou disque dur), puis redémarrez une fois terminé. Si votre clé USB n'est pas reconnue,
reformatez-la au format FAT32.

© Distribution | == Select Distribution == v | | == Select version == v |

Welcome to UNetbootin, the Universal Netboot Installer. Usage:

1. Select a distribution and version to download from the list above, or manually spedify files to load
below.
2. Select an installation type, and press OK to begin installing.

@ Diskimage -C;\(Jser;\ﬂgezéhbun&—lblrlvolaéskﬁop-{.’;ésv.ivsio E

Space used to preserve files across reboots (Ubuntu only): 0 :‘ MB

Type: [USBDrive v] Drive: [D:\ v] [ OK ] [ Cancel ]

UNetbootin

1. Downloading Files (Current)
2. Extracting and Copying Files
3. Installing Bootloader

4. Installation Complete, Reboot

Downloading files, plese wait...

Source: ftp:/ibiblio.org/pub/Linux/distributions/damnsmall/current/ds|-4.3-initrd.iso

Destination: /tmp/ubniso.iso

Downloaded: 13961248 of 52672512 bytes

| | 26%
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8006 @ UNetbootin

1. Downloading Files (Done)
2. Extracting and Copying Files (Current)
3. Installing Bootloader

4. Installation Complete, Reboot

Extracting files, please wait...

Archive: /Users/geza/Fedora-14-i686-Live-Desktop.iso
Source: LiveOS/squashfs.img (672 MB)

Destination: /Volumes/USBDRIVE/LiveOS/squashfs.img
Extracted: 16 of 25 files

Si vous utilisez le mode d'installation « Clé USB » : apres le redémarrage, démarrez a partir de la
clé USB. Sur les PC, il suffit généralement d'appuyer sur la touche Echap ou F12 immédiatement
aprés le redémarrage de l'ordinateur, alors que sur Mac, vous devez maintenir appuyé la

touche Option avant le démarrage d'OSX.

Si vous utilisez le mode d'installation « Disque dur » : apres le redémarrage, sélectionnez l'entrée

UNetbootin & partir du menu de démarrage.
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Création de I'image avec ClonelZilla

Clonelilla se présente avec une série de choix & faire, les touches de direction du clavier
permettent de naviguer dans les menus et la touche entrée de valider votre choix.

La page de démarrage de Clonelilla. Descendez sur 1024x768 et validez sur entrée.

GNU GRUB  version 2.02"hetaz-36ubuntu3

#Clonezilla live
Clonezilla live

Default settings, WGA S00x600)

Default settings, WGA 1024x768)
Clonezilla live (Default settings, WGA 640x480]
Clonezilla live (Default settings, KMS)

Clonezilla live (To RAM, boot media can be removed later)
Clonezilla live Safe graphic settings (vga=nopmal)
Clonezilla live (Failsafe mode)

iPKE

(
(
(
(

USE the | and | keys to select which Entr
b enter 1o bout the selected 03,

iz highlighted. Troe Cottr > ab<
dit the commands before booting ar c' for a commarrﬂ-qr#é’fgéé'qy Labs
[ :e<National Center for High-Performance Computing

www malekal com

ClonelZilla démarre.

5322171 raid6: sseZxl xor() 8512 MBrs
6005891 raid6: sse2xZ2 gen() 13553 MBrs
6679791 raidb: sseZxZ xor() 9293 MBss
7369241 raidb: sseZx4  gen() 15708 MB/s
8045461 raid6: sseZx4 xor() 9861 MBrs
8055351 raid6: using algorithm sseZx4 gen() 15708 MB.s
8059571 raidb: .... xor() 9861 MBrs, rmu enabled
8063721 raidb: using ssse3x2 recovery algorithm
8082701 xor: automatically using best checksumming functiom:
8541241 aux : 45289.000 MBrsec
8561331 async_tx: api initialized C(async)
8631311 ¢ raido personality registered for level 6
8638971 : raid5 personality registered for level 5
8643161 : raid4 personality registered for level 4
8857311 ¢ raidl0 persomality registered for level 10
9239751 9660 Extensions: Microsoft Joliet Level 3
9267551 9660 Extensions: RRIP_1991A
9503631 squashfs: version 4.0 (2009/01-31) Phillip Lougher
9623511 overlayfs: missing "workdir’
5401421 random: nonblocking pool is initialized
5907221 systemd[11: systemd 229 running in system mode. (+PAM +AUDIT +SELINUX +IMA +APPARMOR +SMACK +SYSUINIT +UTMP +LIBC
YPTSETUP +GCRYPT +GNUTLS +ACL +XZ2 -LZ4 +SECCOMP +BLKID +ELFUTILS +KMOD —IDN)
5921011 systemd[1]1: Detected virtualization unware.
5927?51 systemd[1]1: Detected architecture xBo-64.
6055771 systemd[1]1: Set hostname to <localhost.localdomain>.
6069541 systemd[1]1: Initializing machine ID from random generator.
8695841 systemd[1]1: Listening on udev Control Socket.
8705701 systemd[1]1: Started Dispatch Password Requests to sole Directory Watch.
8710261 systemd[11: Reached target Encrypted Uolumes.
8714491 systemd[11: Listening on Journal Socket.
8718701 systemd[1]1: Listening ~devsinitct]l Compatibility Named Pipe.
8727471 systemd[1]1: Listening 3Syslog Socket.
8731401 systemd[11: Listening Journal Socket (rdeurlog).
8735551 systemd[11: Listening Journal Audit Socket.
8739261 systemd[1]1: Listening on LUMZ poll daemon socket.
8743391 systemd[1]1: Set uwp automount Arbitrary Executable File Formats File System Automount Point.
8747701 systemd[1]1: Created slice User and Sessiom Slice.
8751331 systemd[1]1: Created slice System Slice.
8756821 systemd[11: Mounting Debuy File System...
8766641 systemd[11: Mounting RPC Pipe File System...
8772711 systemd[11: Starting Journal Seruvice...
8778091 systemd[11: Mounting Huge Pages File Systenm...
8784011 systemd[11: Starting Remount Root and Kerwel File Systems...
8790171 systemd[11: Starting live-confiy contains the components that configure a live system during the boot process (la
e userspace)....
5.0351851 systemd[11: Mounting POSIX Message Queue File System...
5.0563251 systend[1]: Listening on udev Kernel Socket.
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Choisissez la langue frangaise et validez par enfrée.

Taiwan

Choose language
Hhich languaze do you prefer:

ca_ES.UTF-8 Catalan | Catala

de_DE.UTF-8 German | Deutsch

en_US.UTF-8 English

hu_HU.UTF-8 Hungarian | Magyar

es_ES.UTF-8 sh | Espanol
LT

LUTF-8 Italian | Ttali
_UTF-8 Japanese | H7AGE
.UTF-8 Brazilian Portuguese | Portuzués do Brasil
LUTF-8 Russian | Pycckui

.UTF-8 Slovak | Slovensk(

JUTF-8 Turkish | Tirkce

.UTF-8 Chinese (Simplified) | ﬁﬁq:q%(

_UTF-8 Chinese (Traditional) | LF8E -

s
it

<Dk

Laissez le code clavier tel quel.

Configuring console-data
codage clavier indigue la disposition des symboles sur le clavier.

4 Choisir un codage clavier pour wotre architecture # :
choisir un codage clavier dans une liste prédéfinie
correspondant & wotre architecture (recommandé pour les
claviers USB) ;

4 Ne pas modifier le codage clavier » :

ne pas Ecraser le réglage présent dans setc/console, maintenu
avec la commande install-keumap(B) ;

4 Conserver le codage clawier du noyau % :

ne charger aucun codage clavier au démarrage ;

4 Choisir un codage clavier dans la liste compléte » :
afficher tous les codages claviers prédéfinis. Recommandé
avec le clavier (souvent USE) d'une autre architecture.

Politigue de gestion des codasges clavier :

tre architecture
it
conserver le codage clavier du noyau
Choisir un codage clavier dans la liste compléte

<Ok> <Cancel>
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Choisissez Start_Cloneizilla.

NCHC Free Software Labs, Taiwan

| de Clonezilla
Lancer Clonezilla ou owurir une session shell (ligne de commande) 7
Sélectiomez le mode :

[Start Clonezilla Démarrage de Clonezilla

Enter_shell Passer en ligne de commande

<0k> <Cancel>

Vous devez ensuite choisir ce que vous désirez faire :
device-image : vous créez une image systéme qui peut étre restauré en cas de problemes

device-device : vous cloner le disque entierement. Cette option est intéressante, si vous désirez

changer de disque dur et retrouver votre systeme. Par exemple lorsque vous passez & un disque
SSD

Dans notre tutoriel, nous allons créer une image systeme, nous prenons donc device-image.

NCHC Free Softuware Labs, Taiwan

| Clonezilla - Upensource Clone System (UCS) [
xxClonezilla est un logiciel libre (GPL). I est liuré SANS AUCUNE GARANTIExx
sssfstuce 1 A partir de maintenant, lorsque plusieurs choix seromt possibles, vous devrez appuyer la barre d’espace pour
cocher votre sélection. Une étoile (=) marque la sélection///
Deux modes sont disponibles, vous powvez choisir

(1) clonage disque/partition vers image ou image vers disquepartition
(2) clonage disque & disque ou partition a partition.

Sélectiomez le mode :

evice-image disque/partition uers/depuis inage

device-device disque/partition vers disque/partition

<0k> <{Cancel>

On vous demande ensuite d quel endroit vous souhaitez stocker votre image systeéme.
Clonelilla permet la copie distante par le réseau, il est possible d'utiliser un montage samba
(partage réseau Windows) ou NFS, copie par SSH.
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Dans notre cas, nous allons stocker I'image sur un second disque dur, nous choisissons
donc local_dev.

ICHC Free Software Labs, Taiwan

| Hontage du répertoire des inages de Clonezilla |
vt = oo e, W deres s et o 1 A Clarmalis s eyites oo i, e mridHms oo i
ressource distante sera monté sous <home/partimag. L’ image Clonezilla sera par la suite écrite ou lue dans shome partimag.
Sélectiomez le mode :

local_deu Monter un périphérique local (p.ex. : disque dur, clef USB)
ssh_server  Monter un serveur SSH

samba_server Monter un serveur SAMBA (partage sur le uoisinage réseau)
nfs_server Monter un serveur NFS

uebdau_server Utiliser_un_serueur_UebDAV

s3_server Utiliser_le_serveur_AWS_S3

swift _server Utiliser le serveur OpenStack swift

enter_shell Passer en ligne de commande. Montage manuel

skip Utiliser ~home/partimag existant (En mémoire ! =NON RECOMMANDE=)
<Cancel>

Le message suivant s'affiche, dans le cas ou vous souhaitez brancher une clé USB ou disque
dur externe. Appuyez sur une touche.

Montage du répertoire des images de Clonezilla
fAuant de pouvoir cloner, vous devez définir 1’endroit ol les images Clomezilla seront écrites ou lues. Le périphérigue ou la
ressource distante sera monté sous <homepartimag. L’ inage Clonezilla sera par la suite écrite ou lue dans <home/part imag.
Sélectiomez le node :

local dev Monter un périphérigue local (p.ex. @ disque dur, clef USB)
ssh_server Monter un serveur SSH

samba_server Monter un servewr SAMBA (partage sur le voisinage réseau)
nfs_server Monter un serveur NFS

uebdau_server Utiliser_un_serveur_WebDAU

s3_seruver Utiliser_le_serveur_AUS_S3

swift_server Utiliser_le_serueur_OpenStack_swift

enter_shell Passer en ligne de commande. Montage manuel

skip Utiliser shome/partimag existant (En ménoire ! »NON RECOMMANDE=)

<Dk > <Cancel>

ocsroot device is local_deu
Preparing the mount point honepartimag. ..

5i uous désirez utiliser un périphérique USB pour le répertoire image de Clonezilla,

= insérez ce périphérique smaintenants.

= fittendez enu. 5 sec.

= puis appuyez sur Entrée

pour laisser I temps de la détection au systéme. Ce périphérique sera alors monté sous -homespartimag.
fppuyez sur "Entrés” pour continuer

ClonelZilla est en attente du périphérique USB. Une fois branché (si vous souhaitez en utiliser un),
et détecté par Clonelilla, appuyez sur le clavier sur CTRL+C.

Every 3,0s: ocs-scan—disk Mon Sep 5 10:38:09 2016

fwailable disk(s) on this machine:
Excluding busy partition or disk...
sdevssda: UMware Virtual 3 MNo_disk_serial no 64.4GB
sdevssdh: UHuware_Virtual_S Ho_disk_serial_no 42.9GB

Update periodically. Press Ctrl-C to exit this window.
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Les disques apparaissent en liste. On retrouve notamment la partition de récupération (450
mo). La partition EFI (100 mo) et en sda4, la partition systéme, soit le disque C de Windows.

Pour rappel :

sda

sdb

sdc

premier disque dur
second disque dur

troisieme disque dur

Les lettres étant les partitions de chaque disque.

NCHC Free Software Labs, Taiwan

{ Clonezilla — Opensource Clone System (OCS) I Mode: |
Montage d’un périphérigue sous ~home-partimag (dépdt des images Clonezilla) pour lire ou écrire 1’ image dans /homespartinag.
»7/NDTE/»7 Ne montez PAS la partition & sauwvegarder sous shome/partimag

Le nom de la partition est celui utilisé sous GNU-Linux. La lére partition du ler disque est "hdal” ou “sdal", la 2&
partition du ler disque est "hda2” ow "sdaZ2”, la lére partition du 2& disque est "hdb1l" ou “"sdbl", etc. Si le systéme que
vous voulez sawvegarder est HS Windows, en principe C: est hdal (PATA) ou sdal (PATA, SATA ou SCSI), et D: peut étre hda2
Cou sda2), hdaS Cou sdaS)...

450M_ntfs_] ipérati (In_UMware _Virtual S isk_serial_no
sdaZ 100M_ufat NO_NAME(In VMware Virtual S) No_disk _serial no
sdad 16M Microsoft(In UMware Virtual S) No disk serial no
sdat 59.5G_ntfs(In_UMuware Virtual S) No_disk serial no

sdbl 128M_MicrosoftC(In_UMware Virtual S) Mo disk _serial mo
sdb2 39.9G_ntfs_Sauvegarde(In UMware Virtuwal S) No disk_serial no

<0k> <Cancel>

Dans mon cas, je vais créer I'image dans la seconde partition du second disque dur, soit donc

sdb?2.

NCHC Free Software Labs, Taiwan

| Clonezilla - Opensource Clone System (O0CS) | Mode:
Montage d’un périphérique sous chomepartimag (dépit des images Clonezilla) pour lire ou écrire 1’ image dans shomespartimag.
+7/NOTE/7~ Ne montez PAS la partition & sauvegarder sous <homespartinag

Le non de la partition est celui utilisé sous GNU/Linux. La lére partition du ler disque est "hdal” ou “sdal”, la 2&
partition du ler disque est "hda2" ou “sdaz", la 1&re partition du 2& disque est "hdb1” ou "sdbl”, etc. Si le systéme que
vous voulez sauwvegarder est NS Windows, en principe C: est hdal (PATA) ou sdal (PATA, SATA ou SCSI), et D: peut &tre hda2
(ou sda2), hda5S (ou sdaS)...

sdal 456M_ntfs_Récupérati(In_UMuare Uirtual_S)_No_disk_serial _no
sdaz 100M_ufat NO_NAME(In UMware Virtual S) No_disk_serial no
sda3 16M Microsoft(In_UMware Virtual S) Mo _disk_serial no

sda4 59.56_ntfs(In_UMware_Uirtual_S)_No_disk_serial_no

sdb1 128M_Microsoft(In_UMuare_Uirtual_S)_No_disk_serial_no

_96_ntfs_Sauvegarde(In_UHuare Uirtual S)_No_disk_serial ng

<0k> <Cancel>
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Il est possible de choisir le répertoire de destination, si vous avez créé un.

NCHC Free Software Labs, Taiwan

{ Clonezilla — Opensource Clone System (OCS) |
Quel répertoire pour 1’image Clonezilla 7 Seul, le premier niveau de répertoire est listé et 1’ image Clonezilla (son
répertoire) n’est pas affiché. En outre, les noms de répertoires qui contiennent des espaces we sont pas listés non plus.:

Répertoire_parent_sur_le_périphérique_local
RECYCLE .BIN aoat_31

<0k> {Cancel>
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CloneZilla

sage de 1’espace disque

iste ensuite I'utilisation disque. Appuyez sur une touche.

Filesystem Size Used Avail Usex Mounted on

0 988N

] [} rdev pts

5,7M  195H srun

2481 0
2001 0

slibslivesmount nediun
#1ibslivesmount - rootfs-filesysten.squashfs

9 1001M #libslivesmount over lay

7,21 993n ’

o
=y
2
E-

ssysskernel security
sdeusshm
/runslock
ssys/fs/cgroup
ssys/fs/cygroupssystend
ssys/fsspstore
ssys/firnvaresefizefivars
ssys/fs/cygroupscpu,cpuacct
/sys/fs/cgroup,/menory
ssys/fsscgroupsnet_cls,net_prio
ssys/Tsscgrouprdevices
ssys/fsscgroupspids
ssys/fs/cgroupshuget 1h
ssys/fsscgroup-blkio
ssys/fsscgroupsperf_event
ssys/fsscgroupsfreezer
ssys/fsscgroup-scpuset
sprocssys/fs/binfmt_misc
ssys-kernel-debug
rdeusngueuns
sdevshugepages
srunsrpc_pipefs

% stmp
ssys/fs/fusesci
srunsuser. 1000
stmp/local-dev

» <hone/partimag

R - - N R TR -X-R-

Vous devez ensuite indiquer le mode de sauvegarde, choisissez « Beginner Mode débutant »

NCHC Free Software Labs,

Taivan

Clonezilla - Opensource Clone System (DCS)
Sélectionmez le type d’assistant & exécuter pour les paramétres avancés:

[Beginmer Mode débutant : Accepter les options par défaut]
Expert Mode expert : Choisissez vos propres options
Exit sortir. Passer en ligne de commande

<0k> <Cancel>
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Prenez Save Disk

Free Softuare Labs, Taiwan

Clonezilla - Opensource Clone System (0CS): Sélectiommez le mode |
»xClonezilla est un logiciel libre (GPL). Il est liuré SANS AUCUNE GARANTIEss

»xx Ce programme va écraser les données de votre disque dur lors de la restauration t I1 est recommandé de sauvegarder les
fichiers importants avant de restaurer ! seec

s//fstuce 1 A partir de maintenant, lorsque plusieurs choix seront possibles, vous deurez appuyer la barre d’espace pour
cocher votre sélection. Une étoile (%) margque la sélections//

jsavedisk Sauvegarder_le_disgque_local_dans_une_inage

saveparts Sauvegarder_les_partitions_locales_dans_une_image
exit sortir. Passer en ligne de commande

<0k> <Cancel>

Et donnez un nom & votre image systéme, ce sera le fichier ou sera stockée celle-ci.

ICHC Free Softuware Labs, Taiwan

| Clonezilla - Dpensource Clone System (OCS) | Mode: savedisk }

Choix du disque local source.
Le non du disque est le non du périphérique sous GNU-Linux. Le premier disque du systéme se nomme “hda" ou "sda", le 2& est
“hdb” ou “sdb”, etc. Appuyez Espace pour marquer la sélection. Un astérisque (%) montre la sélection

[x] sda 64.4GB_UMware_Uirtual _serial_no|

<0k> <Cancel>
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Donnez un nom & la sauvegarde

ICHC Free Software Labs, Taiwan

1 Clonezilla - Opensource Clone System (OCS) | Mode: savedisk |
Choix du disque local source.

Le nom du disque est le non du périphérique sous GNU-Linux. Le premier disque du systéme se nomme "hda" ou “sda", le Z& est
"hdb" ou "sdb", etc. Appuyez Espace pour marquer la sélection. Un astérisque (x) montre la sélection

<0k> <Cancel>

On vous demande le disque source.

C Free Software Labs, Taiwan

| Paramétres avancés supplémentaires de Clonezilla | Mode: savedisk |
Uous pouwvez choisir de vérifier et réparer le systéme de fichiers avant de le sawegarder. Cette option n’est disponible que
pour les systémes qui sont bien supportés par fsck sous GNU/Linux, tels que extZ-3-4, reiserfs, xfs, jfs, vfat, mais PAS
NTFS, HFS+...

Ne pas vérifier réparer le systéme de fichiers source
—fsck Vérifier et réparer interactivement le systéme de fichiers source avant de sauvegarder
—-fsck-y UVérifier et réparer automatiquement (Danger ?) le systéme de fichiers source avant de sauwvegarder

<Dk> <Cancel>
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Il est demandé ensuite, si vous souhaitez effectuer une vérification du disque avant

sauvegarde.

S'il s'agit d'un disque Windows (en NTFS), la vérification du systéme de fichiers n'est pas

possible. Cette option n'est disponible que pour les partitions Linux.

NCHC Free Software Labs, Taiwan

| Paramétres avancés supplémentaires de Clonezilla | Mode: savedisk |
Aprés la sauvegarde, voulez-vous vérifier que 1'image est restaurable ? ~~~NOTE-/- Cette opération ne réalise qu’une
vérification. Elle n’écrit aucune donmée sur le disque dur.

Oui, vérifier 1’ inage sauvegardée

-scs Non, ne pas vérifier 1°image sauvegardée

<0k> <Cancel>

Vous pouvez ensuite faire vérifier I'image systéme créée afin de vérifier son intégrité.

NCHC Free Software Labs, Taiwan

| Paraneétres avancés supplémentaires de Clonezilla | Mode: savedisk |
Voulez-vous chiffrer 1’ image ?

Si oui, eCryptfs sera utilisé pour le chiffrement de 1'image. Ce logiciel utilise des mécanismes standard de chiffrement, de
génération de clefs et de protection par phrase de passe. Sans votre sel, votre phrase de passe ou votre clef privée,
personne ne pourra lire vos données.

77NOTE<# Vous devrez vous souvenir de votre phrase de passe, sans quoi 1’ image sera inutilisable.

Ne pas chiffrer 1’ image]

—enc Chiffrer 1’ image

<0k> <Cancel>
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Enfin, vous pouvez aussi chiffrer cette image systeme. Cela peut étre intéressant pour protéger
I'image, si celle-ci est récupérée par un tiers.

| Paramétres avancés supplémentaires de Clonezilla | Mode: savedisk |
Uoulez-vous chiffrer 1’ image 7

8i oui, eCryptfs sera utilisé pour le chiffrement de 1’ image. Ce logiciel utilise des mécanismes standard de chiffrement, de
génération de clefs et de protection par phrase de passe. Sans votre sel, votre phrase de passe ou votre clef privée,
personne ne pourra lire vos données.

+/NOTE-~ Uous deurez vous souvenir de votre phrase de passe, sans quoi 1’image sera inutilisable.

Ne pas chiffrer 1’ image]

—enc Chiffrer 1’ inage

KOk >} <Cancel>

FS. La prochaine fois vous pourrez exécuter cette commande directement :

usr/shin‘ocs-sr —q2 -c —j2 -z1 —i 4096 -p true savedisk Z016-09-05-10-sauwvegarde-systeme sda

ette commande a été enregistrée sous le nom suivant pour usage ultérieur si nécessaire: /tmprocs-2016-09-05-10-sauwvegarde-syste
e-2016-09-05-10-44

hppuyez sur "Entrée” pour continuer.

Puis la procédure de sauvegarde et création image systeme débute.

-enc Chiffrer 1’ inage

<Cancel>

A6 26 MM AN I NI FIHIEH NI I I N RN FIRIERH NN,
FS. La prochaine fois vous pourrez exécuter cette commande directement :

L usrsshinsocs—sr —q2 —c —j2 —z1 —i 4096 —p true savedisk 2016-D9-05-10-sauvegarde-systeme sda

Cette commande a été enregistrée sous le nom suivant pour usage ultérieur si nécessaire: ~tmp/ocs-2016-09-05-10-sauvegarde-syste
ne—-2016-09-05-10-44

22626 22 226 222 M 26N I HIEIIIE M R HIEI NI M ICIHIEHH IR,

fAppuyez sur "Entrée” pour continuer...
Activating the partition info in sproc... done?
Selected device [sdal found?

The selected devices: sda

Searching for datasswap-extended partition(s)...

Excluding busy partition or disk...

Unmounted partitions (including extended or swap): sdal sdaZ sdad sdad
Collecting info .. donet

The data partition to be saved: sdal sda2 sda3 sdad

Activating the partition info in sproc... donet

The selected devices: sdal sdaZ sda3 sda4
Getting sdevssdal info
Getting ~deurssdaZ info
Getting sdeursda3 info
Getting ~devssdad info

75
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Appuyez sur y et entrée pour continuer.

[PS. La prochaine fois vous pourrez exécuter cette commande directement :

usr-shinsocs—sr —q2 -¢ —j2 -z1 -i 4096 —p true savedisk 2016-09-05-10-sawvegarde-systene sda

ette commande a &té enregistrée sous le nom suivant pour usage ultérieur si nécessaire: /tmpsocs—2016-09-05-10-sauvegarde-syste
e—2016-09-05-10-44

fppuyez sur "Entrée"” pour continuer...

fictivating the partition info in sproc... done?

IBelected device [sdal found!

The selected devices: sda

[Searching for datasswap-sextended partition(s).

[Excluding busy partition or disk...

nmounted partitions C(including extended or swap): sdal sdaZ sda3 sdat

ollecting info. . done?

The data partition to be saved: sdal sda2 sda3 sdad
fictivating the partition info in sproc... done?
[Selected device [sdall found?

[Selected device [sdaZl found?

[Selected device [sda31 found?

[Selected device [sda4] found?

The selected devices: sdal sda2 sdad sda4
Getting ~deussdal i

Getting ~deussdaZ i

Getting ~deurssda3 i

Getting ~deurssdat i

La prochaine étape consiste & sauvegarder le disque ou la partition de cette machine sous forme d’une image:

achine: VHuare?,1
jsda (64 .4GB_UMuare Virtual_S_No_disk_serial_no)
lsdal (450M_ntfs_Récupérati(In_UMware_Virtual_S)_No_disk_serial_no)
jsdaZ (100M_ufat_NO_NAME(In_UMware Virtual_S)_No_disk_serial_mo)
jsdad (16M_Microsoft(In_UMuware Virtual_S)_No_disk_serial_mo)
lsda4 (59.56_ntfs(In_UMware Virtual_S)_No_disk_serial_mo)

> "home/part imag-2016-09-05-10-sauvegarde-systeme" .
[Etes—vous slr de vouloir continuer? (ysm)

La copie se lance.

Partclone
Partclone uv0.Z2.89 http:/-partclone.org

Starting to clone device (rdevrsdal) to image (-)
Reading Super Block

Calculating bitmap... Please wait... donet

File system: HNTFS

Device size: 471.9 MB = 115199 Blocks

Space in use: 324.9 MB = 79312 Blocks

Free Space: 147.0 MB = 35887 Blocks

Block size: 4096 Byte

Elapsed: 00:00:0Z Remaining: 00:00:13 Rate: 1.26GB/min
Current Block: 10283 Total Block: 115199

Data Block Process:
12.96%

Total Block Process:
8.93%
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Une fois terminée, vous obtenez le message ci-dessous.

T ou un

Pour redémarrer normalement I'ordinateur, choisissez reboot et entrée.

1 Chonse mode
Yous pouvez maintenant:

poweroff Arrét
reboot

rerunl  Recommencer (='il est monté, le dépdt des images shomespartimag sera démonte)

rerunz  Recommencer_(laisser_le_dépdt_des_images_shome/part imag_monté)

<Ok
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De retour sur Windows, vous pouvez visudliser votre image systeme :

| < | 2016-09-05-10-sauvegarde-systerme

€ 5 e

# Accés rapide

I Bureau -
& Téléchargement:
4| Documents »+
[&=] Images -+
b Musique

B vidéos

@ OneDrive

O cepC
I Bureau
Documents
[&=] Images
b Musique
‘ Téléchargements

B vidéos

i Disque local

) Lecteur de DVD - 20
- SaUvegarde

- Sauvegarde

|_j Réseau

Accueil Partage

Affichage

[ MNoem

|7 blkdevlist

[ blkidlist

D clonezilla-img

[0 dev-fs.list

D disk

D efi-nvram.dat
Info-dmi.bt
Info-Ishw.bit
Info-lspcizet
Info-packages.tat
Info-saved-by-cmd.bt
D parts

D sdal.ntfs-ptcl-img.gz.aa
D sda2vfat-ptcl-img.gz.aa
D sdal.dd-img.aa

D sdad.ntfs-ptcl-img.gz.aa
D sdad.ntfs-ptcl-img.gz.ab
D sda-chs.sf

D sda-gpt.gdisk

D sda-gpt.sgdisk

D sda-gpt-Tst

D sda-gpt-2nd

D sda-mbr

D sda-pt.parted

D sda-pt.parted.compact
D sda-pt.sf

» CePC » Sauvegarde » 2016-09-03-10-sauvegarde-systeme

Modifié le

05/09/2016 12:44
05/09/2016 12:44
/08/2016 13:02
05/09/2016 12:45
05/09/2016 12:58
05/09/2016 12:58
05/09/2016 12:58
05/09/2016 12:58

05/09/2016 12:58
05/09/2016 12:45
05/09/2016 12:45
/08/2016 12:45
08/2016 12:52
08/2016 12:58
05/09/2016 12:44
05/09/2016 12:44
05/09/2016 12:44
05/09/2016 12:44

016 12:44

05/00/2016 12:44
05/00/2016 12:44
05/09/2016 12:44

Type

Fichier LIST
Fichier LIST
Fichier

Fichier LIST
Fichier

Fichier DAT
Document texte
Document texte
Document texte
Document texte
Document texte
Fichier
Fichier A&
Fichier A&
Fichier A&
Fichier A&
Fichier AB
Fichier SF
Fichier GDISK
Fichier SGDISK
Fichier

Fichier

Fichier

Fichier PARTED
Fichier COMPACT
Fichier SF

= O x
(2]
v O Rechercher dans : 2016-09-05... 0
Taille

1Ko

1Ko
10Ke
1Ko

1Ko

1Ko

35 Ko

42 Ko
5Ko

1Ko

1Ko

1Ko
301754 Ko
13310 Ko
5646 Ko
41000000 Ko
2847203 Ko
1Ko

18 Ke
1Ko

17 Ke

16 Ko
1Ko

1Ko

1Ko

1Ko
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Restauration de I'image disque

ClonelZilla correctement configuré, nous allons enfin pouvoir lancer la restauration I'image

disque sur un disque dur/SSD. C'est parti | Sélectionnez le mode débutant (Beginner).

A Clanezllla - Opensource Clone System (OCE) -
Selectionnez le tupe d'assistant 3 exBcuter pour les paramEtres avancas:

Expert  Hode espert : Choisissez vos propres options
Exlit sortle. Fasser en llgne de commandes

0] ¢Cancals

Choisissez I'option restoredisk (restaurer une image vers le disque local).

Clonezilla - Opensource Clone System (DC5h: Sélectionnmz le mode
w=Clonezille est wn logiclel libre (GFL). Il est 1liwrS SAMS AUCUNE BARANTIE =
4% Cg programme va ecraser les données de wotre disgue dur lors de la restauration | Il est
FECOmmEndE de sauvegarder les fichiers importants awvent de restaurer | sk
SffBstuce | A partir de maintenant, lorsgue plusieurs choix seront possibles, wous devrez
appuyer la barre d'sspace pour cocher wotre sélection. Une dtolls («] margue la s@électiond s

savadisk
BRI

Sauvegarder_le_disque_local_dans_une_image
=B = (e = [ 0 OQCELS (15 -

restoreparts Restaurer _une_image _wers_les_partitions _locales
1-2-nmodisks Restaurer_une_imege _wers_plus lewrs_disques_loceus
recovery-iso-zip Créer_Clonezilla_live_de_restauration

chi- img-restorable Ve ifier_gue_1 ' insge_est_restaursh le_ou_pes

cwi-img-compression Comvertir_le_format_de_compression_de_l'image_em_une_autre_image

encrupt-img Chiffrer_une_image_non_chiffrée_s«istante
decrypt-1mg pEchiftrer_ume_image_chiffrée_exlstante
exit sortir. Passer en ligne de commande

- <Cancel>
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Sélectionnez I'image disque que vous souhaitez restaurer.

Clonezilla - Opemsource Clone System (0CS) | Wode: restoredisk
SElection du fichier imsge & restaurer:

e aiancels

Sélectionnez le disque cible, disque sur lequel I'image disque sera restaurée. Attention, toutes
les données de ce disque seront supprimées et remplacées par celles contenues dans I'image
disque.

Clanezilla - Dpemsource Clone System (OCS) | Mode: restoredisk
Selectionnez lels) disgueis) cible{s) & restaurer (AFMNOTES// Les données existant sur la cible
serant Ecrasées 1)
Le nom ou disgue est le nom du périphérigue sous GHU/Linue. Le premier disque du sustéme se
nomme “hia’ ou Ysga”, 1e 28 est "hdb" ou “'sdb”. etc. Appuwez ESpAce pour marguer 1s sElect ion.
Un astérizsque (*) mantre la sélection

5ila 54468 VB _HARDD TSK __VBIH _HARDD TSK ViaTeeTecd-22075d 40
sdb €8, T68_VBOK_HARDOISK __VBOX_HARDOISK_VBS3033bce-h12c8dzf

i <Cancel>
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Par mesure de sécurité, choisissez de vérifier I'image avant de la restaurer.

| Paramétres avencés supplémentalres de Clonezllla | Hode: restoredisk |
Awant de restaurer 1'image, woulez-vous verifier gu'elle est restaurable 7 ///MOTE<s/ Ce choix
vErlfie uniguement gque 1'imege st restaureble. Rien n'est écrit sur le disgue dur,

-scr Nom, ne pas vérifler 1'image awent la restauratlon

0k fCancels

Choisissez I'action a exécuter quand la restauration de I'image disque sera terminée. Vous
pouvez laisser I'option par défaut.

— 1 Hode: restaredlsk |
Action & executer guand tout sera termima:

-p reboot  RedEmarrer
-p poweratf Arréter

0k {Cancels
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Appuyez sur Entrée pour lancer la restauration de I'image disque.

i 1 Hode: restoredisk |
fiction & edécuter guand tout sera terming:

Lo choose  Choisissez Redsmarrerfrratersatc. lorsgue tout sara terming
-0 reboot RecdEmarrer
-p poweraff Arréter

02| <Cancels

Enfin, entrez y puis appuyez sur Entrée deux fois pour lancer la restauration de I'image disque
sur le disque dur/SSD sélectionné !

FARTITION WONT ETRE ECR 3 TOUTES LEE

LA FARTITION YWONT ETRE E 3 TOUTES LEE DOKN
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La restauration de I'image disque prend plus ou moins de temps selon le volume de données
a restaurer et selon les performances de votre systéme.

Partclone wo.2.89 http

Elapsed: (0:00:06 Rema
Current Block: 10240

Date Block Professt

Total Block Process:

Starting to restore image (=) to device (/devssdal)
Calculating bitmap, ..
File system: MNTFS
Deyice size: 524.3 HB
Space 1n use: 344.1 MB
Free Space:  180.2 MB
Block size: 4096 Byt

Partclone
sAfpartclone, org

Please walt... done|
= 127999 Blocks
= 83993 Blocks

44000 Blocks
g

ining: (0:00:43  Rate: 419, 43HB/min
Total Block: 127333
12.19%

B.00%

Appuyez sur Entrée une fois la restauration de I'image disque terminée.

Choisissez enfin si vous souhaitez arréter ou redémarrer le PC, ou bien relancer ClonelZilla.

reboot
cmd

rerunl
rerung
raruni

Vous pouvez maintenant:

RedEmarrage
Fasser en ligne de commande

| Choose mode |

Recommencer (5'il est monté, le dépot des imeges homespactinss sera démonti)
Recommencer_[laisser_le_dépit _des_imeges_/honespart imag_monté)
Redémarrar_ (Re-monter_le_sous-répartoire_sur_le_médium_du_dépit_cowrant ) _/devssdbl
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Modifier le nom d’ordinateur d’'un PC Windows 10

1. Quvrir le menu Démarrer, Parametres.

2. Cliquer sur I'icéne Systeme.

Systéme

Affichage, notifications,
applications,
alimentation

3. Al'onglet « Informations systeme » , cliquer sur « Renommer le PC » de la partie de droite.

PC 'A

Nom du PC NOM-ORDINATEUR

Renommer le PC

4. Indiquer le nouveau nom de |'ordinateur, par exemple WINDOWSFACILE.

Rencmmer votre PC

Renommer votre PC

Vous pouvez utiliser une combinaison de lettres, de traits d'union et de chiffres.

Nom actuel du PC : NOM-ORDINATEUR

WINDOWSFACILE X

5. Redémairrer I'ordinateur maintenant ou plus tard pour valider les modifications.

Renommer votre PC

A l'issue du redémarrage, votre PC aura le nom suivant : WINDOWSFACILE

Redémarrer maintenant Redémarrer plus tard
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Metire en place un mot de passe pour le BIOS ou I'UEFI

Si votre ordinateur posseéde un systeme d'exploitation antérieur & Windows 8 (Vista, Windows
7...) vous devez accéder a votre BIOS, en appuyant sur la fouche correspondant pendant le
démarrage de votre ordinateur. Cette touche varie selon les ordinateurs, bien souvent F1, F2,
Suprr ou Echap. Une fois & I'écran du BIOS, rendez-vous dans la partie Security et configurer
votre mot de passe. Il est possible d’en configurer plusieurs, un pour boot et un pour accéder
au BIOS par exemple.

Si votre ordinateur posséde un systéme d’exploitation ultérieur a Windows 8, vous devez
accéder a I'interface UEFI via vos options de boot Windows 8, vous pourrez ensuite configurer
un mot de passe UEFI qui aura un fonctionnement similaire & un mot de passe BIOS.

© Advanced options

l System Restore
%0 2 resiore ot recorded on your
PC 10 sestors Windows

B System image = Firmware
I 1 2ltiNgs

stom image dle

Startup Repair
Fix probierrs. that keep Windows from
cadng
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Bloquer tout type de démarrage sauf le disque dur

Ici, nous allons juste autoriser le démarrage sur le disque dur, 'objectif avoué est d'interdire
toute sorte de démarrage en dehors du disque dur. Et oui, tellement facile de démarrer a partir
d'une disquette de boot, d'un CD linux, etc... Pour copier, voler ou détruire le systéme.

En fonction de votre BIOS, il est possible de retrouver ces éléments & modifier & divers endroits

,@T.R.M

- Advanced BIOS Features

- Boot -> Boot device Priority

CHMOS Setup Utility — Copyright <C» 1984-1999 Award Software

Advanced BIOS Features

Virus Warning

CPU Lewvel 1 Cache

CPU Level 2 Cache

CPU L2 Cache ECC Checking
Muick Powyer Nn Salf Teot
First Boot Dewice

Second Boot Dewvice

Third Boot Dewice

Boot Other Dewvice

Swap Floppy Drive

Boot Up Floppy Seek

Boot Up HumLock Status
Typematic Rate Setting
Typematic Rate (Chars/ Sec
Typematic Delay (Msec?
Security Option

05 Select For DRAM > 64MB
Uideo BIOS Shadow
C8AAA—CBFFF Shadow

tl+<:Move Enter:Select
F5:Previous Ualues

Dizahbhled
Enahled
Enahled
Enahled
Enahlead
HDD—8
Dizahbhled
Dizahled
Dizahbhled
Dizahled
Dizahled

un
Enahled
38

258
Setup
Mon—0%52
Enahled
Dizahbled

+/—/PUsPD:Value
Fbo:Fail-Safe Defaults

A

¥

h
Item Help I

Menu Level [ 2

et the Priority of
the Boot Devices.
MOTE: If FutureATA is
selected as a hoot
device, SC5I can not
he a boot device, and
vice VEPse.

-3l
ESC:Exit F1:General Help
F?2:0ptimized Defaults

Voici les modifications & mettre en oeuvre :
First Boot Device = HDD-0 (le disque maitre)
Second Boot Device = Disabled (si votre BIOS le permet)

Third Boot Device = Disabled (si votre BIOS le permet)

Boot Other device = Disabled (interdit de démairrer sur les ports USB, etc..)
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Création d’'un compte utilisateur sous Windows 10

Ouvrez les paramétres de Windows 10 depuis le menu Démarrer ou en appuyant
simultanément sur les touches Windows + i.

Cliquez sur « Comptes ».

R Pierre

@) Google Chrome
Spotify

Adobe Photoshop CC 2015

' Prise en main
§> Oracle VM VirtualBox

5 Sway

[@ Explorateur de fichiers
52@ Paramétres
(I) Marche/Arrét

Nouveau

|m 9

= Toutes les applications

O (ch

Coup d'oeil sur les activités

Calendrier

(>

Microsoft Edge

Nuageux
o) 12°
"

Paris

a

Windows Store

i

PARAMETRES

=

Systéme

Affichage, notifications,

applications,
alimentation

( L)

[— ]
AT
Heure et langue
Voix, région, date

©

Périphériques
Bluetooth, imprimantes,
souris

Réseau et Internet
Wi-Fi, mode Avion, VPN

,
& 0

Options d'ergonomie
Narrateur, loupe,
contraste élevé

Confidentialité
Emplacement, caméra

Rechercher un paramétre

Z

Personnalisation
Arriére-plan, écran de
verrouillage, couleurs

O

Mise a jour et sécurité
Windows Update,
récupération,
sauvegarde

2

Comptes
Comptes, adresse de
messagerie, sync.;

travail, famille R
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Sélectionnez « Famille et autres utilisateurs » dans la colonne de gauche.

< Paramétres =

@ COMPTES | Rechercher un paramétre

Adresse de messagerie et comptes .
Pierre

) . Compte local
Options de connexion Administrateur

Acces professionnel

Windows est plus performant lorsque vos paramétres et vos fichiers
Famille et autras utillsateurs sont automatiquement synchronisés. Utilisez un compte Microsoft
pour récupérer facilement tout votre contenu sur tous vos
. . périphériques.
Synchroniser vos paramétres . )
Se connecter plutdt avec un compte Microsoft

Votre avatar

Cliquez sur « Ajouter un autre utilisateur sur ce PC » dans « Autres utilisateurs ».

& Paramétres =

ié:?) COMPTES | Rechercher un parametre

. pouvez contribuer a la protection de vos enfants avec des sites
Adresse de messagerie et comptes web, des limites de temps, des applications et des jeux appropriés.

. ) Se connecter via un compte Microsoft
Options de connexion

Acces professionnel

Autres utilisateurs

Famille et autres utilisateurs . - . . -
Autorisez des utilisateurs qui ne font pas partie de votre famille a se
connecter avec leur propre compte. lls ne seront pas ajoutés a la

Synchroniser vos paramétres liste des membres de votre famille.

Ajouter un autre utilisateur sur ce PC

A A

Configurer un acceés affecté
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Projet START

Cliguez sur le lien « Je ne dispose pas des informations de connexion de cette personne » en

bas.

Comment cette personne pourra-t-elle se
connecter ?

Entrez I'adresse e-mail ou le numéro de téléphone de la personne que vous voulez
ajouter. Si elle utilise Windows, Office, Outlook.com, OneDrive, Skype ou Xbox,
entrez |'adresse e-mail ou le numéro de téléphone qu'elle utilise pour se connecter.

| lAdresse e-mail ou téléphone

Je ne dispose pas des informations de connexion de cette personn@U
Déclaration de confidentialité R
Suwant Afnuler

Puis sur « Ajouter un utilisateur sans compte Microsoft ».

Commengons par créer votre compte

Windows, Office, Outlook.com, OneDrive, Skype, Xbox. Tous ces outils sont encore
plus efficaces et personnalisables lorsque vous vous connectez avec votre compte
Microsoft.* En savoir plus

| Prénom | I Nom |

| xyz@example.com |

Obtenez une nouvelle adresse e-mail

| Mot de passe |

| France v |

*Si vous utilisez déja un service Microsoft, revenez a la page précédente pour vous
connecter avec ce compte.

Ajouter un utilisateur sans compte Microsoft

Précédent
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Remplissez les champs obligatoires (nom d’utilisateur, mot de passe et indication de mot de
passe) et cliquez sur « Suivant ».

Creer un compte pour ce PC

Si vous souhaitez utiliser un mot de passe, choisissez une expression facile a retenir,
mais difficile a deviner.

Qui sera amené a utiliser ce PC ?

| Nom d'utilisateur |

Sécurisez votre mot passe.

| Entrer un mot de passe |

| Entrer a nouveau le mot de passe |

| Indication de mot de passe |

Votre compte utilisateur a bien été créé. Il apparait dans la liste des utilisateurs avec la
mention Compte local.
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Mise en place de stratégies de groupe locale via la console MMC sous Windows

1- Effectuer la combinaison des tfouches Windows + R, puis effectuer la recherche « mmc »,
et faire « OK ».

F -
= Exécuter | 2|

s Entrez le nom d'un programme, dossier, document cu ressource Internet, et

—  Windows |'ouvrira pour vous.

Qurir: FrMmc -

'@' Cette tdche sera créée avec les autorizations d'administrateur.
QK ] ’ Annuler ] ’ Parcourir...

ke "y

2- La fenétre suivante s'ouvre, faites ensuite « Fichier » et cliquer sur « Ajouter/Supprimer un
composant logiciel enfichable... ».

ConsoleATRM_V1 - [Racine de la console\Stratégie Ordinateur local]

Nouveau Ctrl+N

nlle

i Ctrle0 i
uvrir. g | Stratégie Ordinateur local =

E E Ctrl+S
nregistrer T Stratégie Ordinateur lo... &

E 5 Sélectionnez un élément pour obtenir  Nom
nregistrer sous.. . o "
une description 1 Configuration ordinateur Autres actions 4

Ajouter/Supprimer un composant logiciel enfichable... Ctii-M || [ configuration utiisateur

Options.

1 ConsoleATRM_V1
2 Console2
3 Console?

4 C\Windows\system32\perfmon

Quitter

Y Etendu 4 Standard /

Quitte le programme et confirme 'enregistrement des documents.
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3- Une fenétre s’ouvre. Rechercher ensuite le composant « Editeur d’objets de stratégie de
groupe », sélectionnez-le, puis faites « Ajouter > . Le composant va ensuite passer dans la
colonne de droite. Faites ensuite « OK ».

B - O X

@ Fichier Action Affichage Favoris Fenétre 7

- &8 X
L AR EiERET 7]
1 Racine de la console EJ Stratégie Ordinateur local e
> Sélectionnez un élément pour obtenir  Nom Stratégie Ordinateur o... &
Ajouter ou supprimer des composants logiciels enfichables X Autres actions 4

Vous pouvez sélectionner des composants logiciels enfichables parmi ceu disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spédifier quelles extensions doivent &tre activées

Composants logiciels enfichables disponibles : Composants logiciels enfi. sélectionnés :

Compasant logiciel enfichable ~ [ racne de la console Madifier les extensions. ..
(%) Analyseur de performances

¥ Certificats

5 Configuration et analyse de la sécurité
£ Contrdle ActiveX Monter
5 Contrale whr S
[“Dossier escendre
2] Dossiers partagés

o[ Editeur diobiets de stratégie de groupe
i Gestion de limpression

& Gestion de l'ordinateur

8, Gestion de la stratégie de sécurité IP
(=9 Gestion des disques

= R

Supprimer

< o s Avancé.

Desaiption :

Ce composant logiciel enfichable vous permet de modifier des objets de stratégie de groupe locale enregistrés sur un ordatecr.

s

" Etendu / Standard /

4- Depuis cette page, vous avez ensuite acces a une multitude de possibilité de stratégies.

[@ ConsoleATRM_V1 - [Racine de la console\Stratégie Ordinateur local] - O x
[ Fichier Action Affichage Favoris Fenétre 7 -8 %
e smE:= 8
[ Racine de la console ! Stratégie Ordinateur local |Acdons
~ =] Stratégie Ordinateur local P
& . Sélectionnez un élément pour obtenir  Nom Stratégie Ordinateurlo... &
> & Configuration ordinateur d "
» 4% Configuration utilisateur une description & Configuration ordinateur Autres actions 3

A Configuration utilisateur

 Etendu / Standard /
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Contrdle du fond d’écran du bureau

Le chemin afin d'accéder au paramétrage du papier peint du bureau, ou fond d’écran, est

le suivant :

Stratégie Ordinateur local -> Configuration utilisateur -> Modeles d'administration -> Bureau ->

Bureau

Puis double cliquer sur le parameétre « Papier peint du Bureau ».

Vous arrivez sur la fenétre suivante :

&
[ Fichier Action Affichage
= a@E BE T

Favoris  Fenétre

?

| Racine de la console
v =[ Stratégie Ordinateur local
~ (& Configuration ordinateur
| Paramétres du logiciel
=] Parameétres Windows
| Modéles d'administration
~ 4@ Configuration utilisateur
=] Paramétres du logiciel
| Paramétres Windows
~ [7] Modéles d'administration
~ [ Bureau
| Active Directory
" Bureau
Composants Windows
Dossiers partagés
Menu Démarrer et barre des tiches
Panneau de configuration
Réseau

1 e e e 108

Systéme
7, Tous les paramétres

| Bureau

Papier peint du Bureau

Modifier le paramétre ds

Configuration requise :
Au minimum Windows

Description :
Spécifie limage d'arrierd
(le « papier peint ») affic|
Bureau des utilisateurs.

Ce paramétre vous perr]

& papier peint du Bureau

[} Papier peint du Bureau

O Non configurs  Commentaire:

® Activé

O Désactivé
Pris en charge sur:

Options :

a x

Paramétre suivent

Au minimum Windows 2000

Aide:

spécifier le papier peint
des utilisateurs et empé
derniers de modifier [

Nem du papier peint :

C:\Fond d'écran\fend_ecran_ATRM

pré Le papier
spécifié peut étre enregi
un fichier de type bitma
ou JPEG (*jpg).

Pour utiliser ce paramét
le chemin d'acces comp|
nom du fichier contenai
papier peint. Vous pouv
un chemin d'accés local
[@

Exemple : avec un chemin local :
Chwindows\weblwallpaperhome jpg

Exemple : avec un chemin UNC:
\\Server\Share\Corp.jpg

Style du papier peint: | Ajuster

il.jpg ou un chemin d'ac|
tel que

\Serveur\Partage\Logo;
fichier spécifié n'est pas
disponible lorsque ['util
ouvre sa session, aucun
peint n'est affiché. Les u
ne peuvent pas spécifier

Specifie Iimage d'arriére-plan (le « papier peint =) affichée sur le
Bureau des utilisateurs.

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces demniers de modifier limage ou
sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) ou JFEG (*jpg).

Pour utiliser ce paramétre, entrez le chemin d'accés complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que C:\Windows\web\wallpaper
\accusiljpg ou un chemin d'accés UNC, tel que \\Serveur
\Partage\Logo jpg. Si le fichier spécifié n'est pas disponible
lorsque I'utilisateur ouvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Yous pouvez également utiliser ce parameétre afin de
spécifier <i 'image du papier peint doit étre centrée, en mosaique
ou étirée. Les utilisateurs ne peuvent pas modifier cette
spécification.

Sivous désactivez ce paramétre ou ne le configurez pas, aucun

papicr peint. Vous pouv
également utiliser ce pa
afin de spécifier si limag

0K Annuler Agalleiz

- a X
- 8 X
\Actions
B e
Autres actions »

k:ap.m peint du Bureau &
Autres actions »

papier peint doit tre ce

Eree, en <

% Etendu /4 Standard //

Passer ce paramétre en « Activé » et spécifier le nom du papier peint, en

d'acceés de celui-ci dans I'encadré.

Faites ensuite « Appliquer », puis « OK ».

enfrant le chemin
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Restreindre I'accés & un dossier pour un utilisateur

Pour commencer, cliquez sur le dossier concerné avec le bouton droit de la souris puis
cliguez sur la commande “Propriétés’ :

Mes données ﬂ Open++ >

Partager avec >
Restaurer les versions précédentes
Inclure dans la bibliothéque >
Epingler a I'écran de démarrage

g Ajouter a l'archive...

g Ajouter 3 "Mes données.rar"

g Compresser et envoyer par e-mail...

& Compresser dans "Mes données.rar’ et envoyer par e-mail
Envoyer vers >

Couper

Copier

Créer un raccourci
Supprimer

Renommer

Propriétés

Dans la fenétre qui apparait, cliquez sur I'onglet “Sécurité” :

Propriétés de : Mes données X

Général Patage Sécurité  Versions précédentes Personnaliser

Nom de I'objet :  C:\Mes données

Noms de groupes ou d utilisateurs :
Utilisateurs authentifiés

52 Systeme

82 Administrateurs {m\Administrateurs)
S8 Utilisateurs (m"\Utilisateurs)

Pour modffier les autorisations, cliquez sur Modiffier. * Modrﬁerii

Autorisations pour Utilisateurs authentifiés Autoriser  Refuser

Contréle total A

Modification

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture . b
Pour les autorisations spéciales et les paramétres avancés, cliquezsur | o, =
Avancé.

Avancé

Informations sur le contrle d'acceés et les autorisations

e [
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Le but de cette manipulation est de modifier les attributs du dossier en question de fagcon a
bloguer I'acceés et cela pour tous les utilisateurs. Donc, cliquez sur le bouton " Modifier” pour

afficher la liste des utilisateurs :

Autorisations pour Mes données
Sécurité
Nom de I'objet :  C:\Mes données

Noms de groupes ou d'utilisateurs :

SR Systeme
S2 Administrateurs (m‘\Administrateurs)
S8 Utilisateurs (m\Utilisateurs)

Les attributs du dossier doivent étre modifiés pour tous les utilisateurs. Le terme "“tous les
utilisateurs” équivaut & I'utilisateur “Tout le monde” qui n'est pas sur la liste affichée. Nous

| Aouter.. | Supprimer
Autorisations pour Utilisateurs
authentifiés Autoriser  Refuser
Contrdle total O £ i@
Modffication |
Lecture et exécution |
Affichage du contenu du dossier O
Lecture 0O v
Informations sur le contrdle d'accés et les autorisations
| Aonder | | Applaer

allons donc ajouter cet utilisateur. Pour cela, cliquez sur le bouton “Ajouter” :

Sélectionnez des utilisateurs ou des groupes

Sélectionnez le type de cet objet :

X

|des utilisateurs, des groupes ou Principaux de sécurité intégrés | ' Types d'objets... |
A pattir de cet emplacement :
£ | | Bmplacemerts... |

Entrez les noms des objets 3 sélectionner (exemples) :

{ Avanceé... .

Veérffier les noms

Ok | Amnder |
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Ecrivez “tout le monde" puis cliquez sur le bouton “Vérifier les noms* :

Sélectionnez des utilisateurs ou des groupes X

Sélectionnez le type de cet objet :

|des utilisateurs, des groupes ou Principaux de sécurité intéarés | Types d'objets... \
A partir de cet emplacement :
L | | Emplacements... |

Entrez les noms des objets 3 sélectionner (exemples) :

Tout le monde [ Vérifier les noms l

| Avancé.. | [ ok ]| Amnuer

Lorsque vous validez en appuyant sur le bouton “Ok” la fenétre des aftributs apparait :

Autorisations pour Mes données X
Sécurité
Nom de I'objet :  C:\Mes données

Noms de groupes ou d'utilisateurs :
52 Utilisateurs authentifiés
SR Systeme
52 Administrateurs {m\Administrateurs)
82 Tout le monde
82 Utilisateurs (m\Utilisateurs)

Autorisations pour Tout le monde Autoriser  Refuser
Contrdle total [l o »
Modffication [l O
Lecture et exécution |
Affichage du contenu du dossier O
Lecture M 0O v

Informations sur le contréle d'accés et les autorisations

| OK || Ander || Appiuer |
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Comme vous le voyez, I'utilisateur “Tout le monde” est ajouté a la liste. Il ne reste plus qu'a
changer les permissions d'acces. Dans la colonne “Refuser” cocher la premiéere case pour
gue toutes les autres cases de la méme colonne soient aussi cochées, puis validez par “Ok" :

Autorisations pour Mes données X
Sécurité
Nom de l'objet :  C:\Mes données

Noms de groupes ou d'utilisateurs :
82 Utilisateurs authentifiés
52 Systeme
S2 Administrateurs (m‘\Administrateurs)
82 Tout le monde
SR Utilisateurs m\Utilisateurs)

| Aouter.. | | Supprmer
Autorisations pour Tout le monde Autoriser  Refuser
Contréle total | A
Modffication | |
Lecture et exécution | |
Affichage du contenu du dossier O
Lecture ] v

Informations sur le contrdle d'accés et les autorisations

o] [ | [oam

Répondez par “Oui” dans la fenétre qui s'affiche :

Sécurité de Windows

Vous avez refusé au groupe Tout le monde |'accés a8 Mes données.
! Personne ne pourra accéder a8 Mes données et seul le propriétaire
pourra modifier les autorisations.

Voulez-vous continuer 7

Oui i Non
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Votre dossier est maintenant restreint d’acces. Si un autre utilisateur que vous veut y accéder,
le message suivant s'affichera :

Mes données

I L'accés a ce dossier vous a été refusé.

Pour accéder a ce dossier, vous devez utiliser |'cnglet
de sécurité,

Fermer

Si on veut le supprimer :

Ces restrictions sont valides pour les opérations de copie, déplacement et modification de
nom. Afin de redonner I'accés a ce fichier, il suffit de décocher les cases de la colonne
“Refuser” et de cocher celles de la colonne " Autoriser". A savoir que cette méthode est

"4 Acces au dossier refusé = X

Vous devez disposer d'une auterisation pour effectuer cette action.

Vous avez besoin d'une autorisation de la part de LM\LE GRAND pour
modifier ce dossier.

Mes données
Date de création : 27/08/2015 08:05

P A |

applicable sur toutes les versions de Windows.
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Stratégie de mot de passe sous Windows

Le chemin afin d'accéder au paramétrage dans la console MMC de la stratégie de mot de

passe, est le suivant :

Stratégie Ordinateur local -> Configuration ordinateur -> Parametres Windows -> Parametres
de sécurité -> Stratégie de comptes

Puis double cliquer sur le parametre « Stratégie de mot de passe »

Vous arrivez sur la fenétre suivante :

[ ConsoleATRM_V1 - [Racine de la console\Stratégie Ordinateur local\C: de séc dec 1 o X
Fichier Action Affichage Favoris Fenétre 7 -8 x
e am 2]
" Racine de la console Stratégie Parametre de sécurité Actions
v & S"“‘Eﬁg'to“"”m“’;”“' [E]Conserver Ihistorique des mots de passe 3 mots de passe mémori.. Stratégie de mot de passe -
v k”"P‘Q“'“té‘:'" “'d’ 'I"at_E”_" [l Durée de vie maximale du mot de passe 90jours Autres actions N
arameétres du logicie
j vt ag [Elpurée de vie minimale du mot de passe Ojours
~ ] Paremétres Windows
| Stratégie de résolation de noms [Z]Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé
[Z1Le mot de passe doit respecter des exigences de complexité  Activé

|2 Seripts (démarrage/amét)
= Imprimantes déployées
v G Paramétres de sécurité
v [ Stratégies de comptes
A Stratégie de mot de passe
A Stratégie de verrouillage du compte
A Stratégies locales
1 Pare-feu Windows avec fonctions avancées de sécurité
= Stratégies du gestionnaire de listes de réseaux
I Stratégies de clé publique
" Stratégies de restriction logicielle
| Stratégies de contréle de |'application
8, Stratégies de sécurité P sur Ordinateur local
1 Configuration avancée de la stratégie d‘audit
ully QoS basée sur la stratégie
I Modéles d'administration
v & Configuration utilisateur
| Parameétres du logiciel
| Paramétres Windows
I Modéles d'administration

[l Longueur minimale du met de passe

8 caractére(s)

Il suffit maintenant de personndaliser les six parameétres.

Faites ensuite « Appliquer », puis « OK ».
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Demander un changement de mot de passe a la premiére ouverture de session sous
Windows

1- Effectuez la combinaison des touches Windows + R et effectuez la recherche « confrol
userpasswords2 ».

3 Exécuter x

— Entrez le nom d'un programme, dossier, document ou ressource Internet, et
= Windows I'ouvrira pour vous.

Quvrir: | control userpasswordsd w

Annuler Parcourir...

2- Vous arrivez ensuite sur la fenétre suivante, cochez la case « Les ufilisateurs doivent
entrer un nom d’utilisateur et un mot de passe pour utiliser cet ordinateur. »

Comptes d'utilisateurs X
Utlisateurs ~ Options avancées

Utilisez |a liste ci-dessous pour accorder ou refuser aux utilisateurs
I'acces a votre ordinateur, et pour modifier les mots de passe et
d'autres parametres.

Les utilisateurs doivent entrer un nom d'utilisateur et un mot de passe pour
utiliser cet ordinateur.

Utilisateurs de cet ordinateur:

Mom d'utilisateur Groupe
B2 Administrateur Administrateurs; Utilisateurs
B2 Utilisateur Utilisateurs
Ajouter... Supprimer Proprigteés

Mot de passe de Administrateur

Pour modifier votre mot de passe, appuyez sur les touches
Ctrl-Alt-Suppr et sélectionnez Modifier le mot de passe.

Réinitialiser le mot de passe...

Annuler Appliquer

100
A.T.R.M —05.45.89.64.25 — Fax : 05.45.89.64.30 — 35 Rue de Sillac, 16000 Angouléme




=JCES

I
alternance

ECOLE SUPERIEURE DES METIERS

Projet START

3- Cliquez ensuite sur I'onglet « Options avancées », puis sur « Avanceé ».

4-

Comptes d'utilisateurs »
Utilisateurs  Options avancées

Mots de passe

Vous pouver gérer les mots de passe que vous avez stockés sur cet
ordinateur

Gérer les mots de passe
Gestion avancée des utilisateurs

Le composant Utilisateurs et groupes locaux peut étre utilisé pour
exécuter des tiches de gestion avancée des utilisateurs.

Avance

Connexicn sécurisée

d'appuyer sur les touches Ctrl+Alt+Suppr avant de se connecter.
Cela garantit que |'écran de connexion & Windows authentique
apparait ; le systéme est ainsi protégé contre certains pregrammes
qui simulent une connexion pour récupérer les informations
relatives au mot de passe,

™3 Pour plus de sécurité, vous pouvez demander aux utilisateurs

[ Les utilisateurs doivent appuyer sur Ctrl+Alt+Suppr

0K Annuler Appliquer
~ . f
La fenétre suivante s'ouvre.
.%‘ lusrmgr - [Utilisateurs et groupes locaux (local]] - [m]
Fichier Action Affichage 7
e=m = H
A Utilisateurs et groupes locaus (¢ | Ngm Actions
% :tm;ateurs 1 Utilisateurs Utilisateurs et groupes locaux (local)
] Groupes
[ Groupes Autres actions
< >
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5- Cliquez ensuite sur « Utilisateurs » et double cliquez sur I'utilisateur « Utilisateur ».

%'J lusrmgr - [Utilisateurs et groupes locaux (local)Utilisateurs] b m] x
Fichier Action Affichage 7

e nm XE = B

& Utilisateurs et groupes locaux (It | Nom MNorm complet Description Actions
: L= B Administrat... Utilisateurs -
[ Groupes &Admml;trator Compte d'utilisateur d'administra... Autres actions N
!ﬁj DefaultAcco... Compte utilisateur géré par le syst...
] Invité Compte d'utilisateur invité Utilisateur o

Autres actions

6- La fenétre suivante s’ouvre. Par défaut, la case « Le mot de passe n’expire jamais » est
cochée. Décochez-la.

8 lusrmgr - [Utilisateurs et groupes locaus (local)\ Utilisateurs]

Fichier Action Affichage 7

.

S| HEIXE= HE

&

Utilisateurs et groupes lacaux (I | pom Nem complet Description Actions

| Utilisateurs
| Groupes

Propriétés de: Utilisateur ? e Autres actions

Geénéral  Membre de  Profi

k‘" Utiisateur

Nom complet “ ‘

Autres actions

Description ‘ ‘

Lutilisateur doit changer le met de passe a Iz prochaine ouverture de session
[ Lutilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais
[ Le compte est désactivé

Le compte est vemouillé

glhdmlmstrat... Utilisateurs -
=1

Utilisateur -
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7- La case que vous venez de décocher vous permet ensuite de cocher la case
« L'utilisateur doit changer de mot de passe a la prochaine ouverture de session ».

Cliquez ensuite sur « Appliquer », puis sur « OK ». Vous pouvez ensuite fermer toutes les
fenétres, le paramétrage est effectif.

&8 lusrmgr - [Utilisateurs et groupes locaux (local)\Utilisateurs] - O X
Fichier Action Affichage 7
e 2@ XE = HE

§l Utilisateurs et groupes locaux (It pom Nom complet Description Actions
| Utilisateurs
| Groupes

&i}\dministrat... Utilisateurs -
=

Propriétés de : Utilisateur ? b Autres actions »

P Utilisateur -
Geénéral  Membre de  Profi

&I'I Utilisateur

Mom complet : || |

Autres actions »

Description ‘ ‘

L'utiisateur doit changer le mot de passe & la prochaine ouverture de session
L'utiisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais

[ Le compte est désactivé

Le compte est verouillé

Annuler Appliquer Aide
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Stratégie de mot de passe sous Ubuntu

1- Préparation

Installer le module PAM cracklib pour activer le support, il peut fournir des capacités de
contrble de mot de passe supplémentaires.

aptitude install libpam-cracklib

Le module PAM cracklib est installé par défault sur CentOS ou équivalent, donc l'installation de
ce module n'est pas nécessaire sur ces distributions.

2- Empécher la réutilisation d'anciens mots de passe

Pour appliquer une politique de mot de passe, nous avons besoin de modifier un fichier de
configuration PAM liées a I'authentification situé a /etc/pam.d. Le changement de politique
prendra effet immédiatement aprés le changement.

Notez que les regles de mot de passe présentés dans ces articles seront appliquées
uniguement lorsque les logins non-root modifies leurs mots de passe, mais pas avec le privilege
root.

Recherchez une ligne qui contient & la fois password et pam_unix.so et ajouter remember=3 &
cette ligne. Elle permettra d'éviter que I'utilisateur reprenne les trois mots de passe les plus
récemment utilisés (en les stockant dans /etc/security/opasswd).

3- Définir la taille minimum du mot de passe

Recherchez une ligne qui contient & la fois password et pam_cracklib.so et ajouter minlen=10
a cette ligne.

Cela va appliguer un mot de passe d'une longueur (10 - <# de types>), ou <# de types>
indigue combien de types de caractéres différents sont utilisés dans le mot de passe. Il existe
quatre types (majuscules, minuscules, numériques et symboles) de caractéres. Donc, si vous
utilisez une combinaison de tous les types et que minlen est fixée & 10, le mot de passe le plus
court autorisé serait 6 caracteres.
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4- Définir la complexité du mot de passe

Recherchez une ligne qui contient password et pam_cracklib.so et ajouter ucredit = -1 Icredit
= -2 dcredit = -1 ocredit = -1 & cette ligne. Cela va forcer qu'il y est au moins une lettre
majuscule (ucredit), deux lettres minuscules (Icredit), un chiffre (dcredit) et un symbole
(ocredit) dans le mot de passe.

Définir la période d'expiration du mot de passe

Pour définir la période de validité du mot de passe actuel, modifier les variables suivantes de
/etc/login.defs.

vim /etc/login.defs
PASS_MAX_DAYS 150
PASS_MIN_DAYS 0
PASS_WARN_AGE 7

Cela va forcer tous les utilisateurs & changer leur mot de passe une fois tous les six mois et
envoyer un message d'avertissement sept jours avant I'expiration du mot de passe. Si vous
souhaitez définir une période de péremption sur chaque utilisateur, utilisez la commande
chage au lieu de cela. Pour voir la politique d'expiration de mot de passe pour un utilisateur
spécifique :

chage -l toto

Dernier changement de mot de passe : jan. 01, 2018

Fin de validité du mot de passe : jamais

Mot de passe désactivé : jamais

Fin de validité du compte : jamais

Nombre minimum de jours entre les changements de mot de passe : 0
Nombre maximum de jours enfre les changements de mot de passe : 99999
Nombre de jours d'avertissement avant la fin de validité du mot de passe : 7

Par défaut les mots de passe n'expirent jamais Pour changer la période de péremption du
mot de passe de toto :

chage -E 8/25/2015-m 5 -M 90 -1 30 -W 14 tofo

La commande ci-dessus fais expirer le mot de passe le 01/01/2018. Le nombre
maximum/minimum de jours entre les changements de mot de passe est réglé sur 5 et 90. Le
compte sera bloqué 30 jours aprés l'expiration d'un mot de passe et un message
d'avertissement sera envoyé 14 jours avant I'expiration du mot de passe.
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Stratégie de verrovillage automatique de session sur Windows

Cette stratégie se déroule en deux temps :

L]
(_

.

1- Paramétrage du fait que la session se verrouille automatiquement au bout d'un temps

défini.

Dans un premier temps, ouvrez le panneau de configuration.

Panneau de configuration

T » Panneau de configuration

Ajuster les paramétres de |'ordinateur

Systéme et sécurité
Consulter I'état de votre ordinateur
Enregistrer des copies de sauvegarde de vos fichiers 3

I'aide de I'Historique des fichiers
Sauvegarder et restaurer (Windows 7)
Rechercher et résoudre des problémes

N Réseau et Internet
\ Se connecter & Intemnet
Afficher |'état et Ia gestion du réseau
Choisir les options de groupe résidentiel et de
partage
./ Matériel et audio
ﬁ' Afficher les périphériques et imprimantes
Ajouter un périphérique
“~— Programmes

[- ‘| Désinstaller un programme

G IE

®

Puis allez dans « Matériel et audio ».

Matériel et audio

v T % » Panneau de configuration » Matériel et audio

Page d'accueil du panneau de DAL Lt . .
configuration e Périphériques et imprimantes

B8 Ajouter un périphérique

Systéme et sécurité ®) Gestionnaire de périphériques

Réseau et Internet Exécution automatique

Matériel et audio

Lire des CD ou d'autres médias automatiquement
Programmes

Comptes d'utilisateurs Son
Ajuster le velume du systeme

w3
@ Options d'alimentation
2

Apparence et personnalisation
Horloge, langue et région

Modifier les paramétres d'économie d'énergie
Entrer un mot de passe quand I'ordinateur sort de veille
Modifier les conditions de mise en veille de I'ordinateur

Options d'ergonomie

Affichage

Modifier les sons systeme

Configuration avancée de l'imprimante
Modifier les optiens de démarrage de Windows To Ge

v O \Rechercher
Afficher par:  Catégorie ™

Comptes d'utilisateurs
& Modifier le type de compte

Apparence et personnalisation
Modifier le theme
Modifier la résolution de I'écran

Horloge, langue et région

Ajouter une langue

Modifier les méthodes d'entrée

Modifier les formats de date, d'heure ou de nombre

Options d'ergonomie
Laisser Windows suggérer les paramétres
Optimiser I'affichage

v O Rechercher

Souris

Modifier les paramétres par défaut pour les médias ou les périphériques

Gérer les périphériques audio

Modifier le comportement des boutons d'alimentation

Choisir un mede de gestion d'alimentation

Rendre le texte et d'autres éléments plus petits ou plus grands
Comment corriger le scintillement du moniteur (fréquence de rafraichissement)

Modifier la résolution de I'écran
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Puis, dans « Options d'alimentation ».

% Options d'slimentation - O X

<« v 3 » Panneau de configuration » Matériel et audic > Options d'alimentation ~ O Rechercher o

Page d'accueil du panneau de .. . . L .
configuration Choisir ou personnaliser un mode de gestion de I'alimentation

Un mode de gestion de I'alimentation est un ensemble de paramétres matériels et systéme (comme la
Demander un mot de passe luminasité de I'écran, le mode veille, etc.) qui définit comment votre ordinateur utilise I'alimentation en
pour sortir de veille énergie. Informations sur les modes de gestion de I'alimentation

Choisir I'action du bouton

Modes favoris
d'alimentation

Créer un mode de gestion de (@) Utilisation normale (recommandé) Modifier les paramétres du mode
I'alimentation Equilibre automatiquement les performances et la consommation d'énergie sur les matériels
. compatibles,
[ Choisir quand éteindre I'écran
% Modifier les conditions de mise () Performances élevées Maodifier les paramétres du mode
en veille de l'ordinateur Privilégie les performances, mais peut consommer davantage d'énergie.

Masquer les modes supplémentaires )

(C) Economie d'énergie Maedifier les parameétres du mode
Ecenomise I'énergie en réduisant les performances de I'ordinateur dés que possible,

Voir aussi
Personnalisation

Comptes d'utilisateurs

Cliguez sur « Modifier les paramétres du mode » du mode « Utilisation normale ».
Et personnaliser la durée voulue pour les deux parametres suivants.

3 Modifier les paramétres du mode de gestion de I'alimentation - m] X

< v 4 5 <« Matériel et audio » Options d'alimentation » Modifier les paramétres du mode de gestion de I'alimentation v O Rechercher L

Modifier les paramétres du mode : Utilisation normale

Choisissez les parametres de mise en veille et d'affichage de votre ordinateur,

& Eteindrel'écran: 10 minutes i

W Mettre l'ordinateur en veille: 30 minutes ~

Modifier les parameétres d'alimentation avancés

Reétablir les paramétres par défaut pour ce mode

Enregistrer les modifications Annuler

Faites « Enregistrer les modifications ».
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2- Le fait que le compte se blogue apres plusieurs tentatives infructueuses d'ouverture de

session :

Le chemin afin d'accéder au paramétrage dans la console MMC de la stratégie de
verrouillage du compte, est le suivant :

Stratégie Ordinateur local -> Configuration ordinateur -> Parametres Windows -> Parametres
de sécurité -> Stratégie de comptes

Puis double cliquer sur le parametre « Stratégie de verrouillage du compte »

Vous arrivez sur la fenétre suivante :

E ConsoleATRM_V1 - [Racine de la console\Stratégie Ordinateur local\Confi

[& Fichier Action Affichage Favoris Fenétre ?
L AR:a1IEY|

de sécurité

| Racine de Iz console
v =] Stratégie Ordinateur local
~ & Configuration ordinateur
1 Paramétres du logiciel
~ [ Paramétres Windows
] Stratégie de résolution de noms
[ Seripts (démarrage/amét)
= Imprimantes déployées
~ [ Parameétres de sécurité
~ [ Stratégies de comptes
A Stratégie de mot de passe
4 Stratégie de verrouillage du compte
A Stratégies locales
" Pare-feu Windows avec fonctions avancées de sécurité
| Stratégies du gestionnaire de listes de réseaux
7 Stratégies de clé publique
| Stratégies de restriction logicielle
" Stratégies de contréle de |'application
&, Stratgies de sécurité IP sur Ordinateur local
I Configuration avancée de |a stratégie d'audit
il QoS basée sur Iz stratégie
I Modéles d'administration
~ & Configuration utilisateur
= Paramétres du logiciel
1 Paramétres Windows
1 Modeles d'administration

Stratégie
[Z1Durée de verrauillage des comptes

[IRéinitialiser le compteur de verrouillages du compte aprés
[]5euil de verrouillage du compte

Paramétre de sécurité.

0

1 minutes

3 tentatives d'ouvertures,

Actions.

Il suffit maintenant de personndaliser les trois parametres.

Faites ensuite « Appliquer », puis « OK ».

Stratégie de verrouillage du compte

Autres actions
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Stratégie de verrovillage automatique de session sous Ubuntu

Dans le bureau linux, cliquez sur

Ubuntu Desktop 13 4) 3:48PM %

&
E
"
B

Ubuntu Software

Aprées avoir fait la premiere étape vous avez une fenétre qui viens de s'ouvrir :

Ubuntu Desktop Ty <) 3:55PM ¢
About This Computer
Ubuntu Help...

System Settings...

Lock
$ GuestSession

2 Thomas Sicaud
Log Out...

Suspend
Shut Down...

DD OH

i )
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Cliquer sur « System Setting »

Une nouvelle fenétre appairer cliquez sur Brightness & Lock

System Settings 1y ) 420PM 1%

System Settings

Personal

- -
E B ! @& =2 B
Appearance Brightness & Language Online Security & Text Entry
Lock Support Accounts Privacy
Hardware
> - N — \Y D
Bluetoot Color Displays Keyboard Mouse & Network
Touchpad
Printers Sound Wacom Tablet

System Settings piasts i 1 - 1 @

Backups Details Software & Time & Date Universal User
Updates Access Accounts

Brightness & Lock 1y ) 423Pm I
@ B Brightness & Lock

All settings Brightne:

Turn screen off when inactive For: | 5 minutes A

Lock
Lon )

Lock screen after: Screen turns off =

Require my password whén waking from suspend

3D DD O m

Brightness & Lock

=0

C'estici que vous pouvez régler le temps.
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ECOLE SUPERIEURE DES METIERS

Renommer I'ordinateur sous Ubuntu

Changer le nom d'un PC Ubuntu.

1. Cliguer sur la roue dentée « Parameétres systéme » dans le lanceur Ubuntu (barre menu
d gauche de I'écran).

2. Trouver « Détails » (aussi une icone de roue dentée).

3. Modifier le nom de I'ordinateur.

Details

All Settings Details

Default Applications
Removable Media
Legal Notice

ubuntu 16.04 LTS

Device name | TEITATEN

Memory 971.6 MiB
Processor Intel® core™ i5-4460 CPU @ 3.20CHz
Graphics Gallium 0.4 on SVGA3D; build: RELEASE; LLVM;
OStype 64-bit
Disk 19.9GB

Install Updates
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Projet START

Empécher la désinstallation et I'installation de logiciels sur Windows

1- Via un paramétrage de la stratégie de groupe locale :

Le chemin afin d'accéder au paramétrage dans la console MMC afin d'empécher la

désinstallation d'un programme, est le suivant :

Stratégie Ordinateur local -> Configuration utilisateur -> Modeéles d'administration ->

Programmes

Puis double cliquer sur le parametre « Masquer le Panneau de configuration des programmes »

Vous arrivez sur la fenétre suivante :

Fichier Action Affichage Favoris

L AW (R 7 s 4

Fenétre

?

1 Racine dela console
~ L5/ stratégie Ordinateur local
& Configuration ordinateur
v i Configuration utilisateur

Paramétres du logiciel
Paramétres Windows

Modéles d'administration

Bureau

Composants Windows

Dossiers partagés

Menu Démarrer et barre des tiches

DREOEE

Panneau de

~ Programmes

Masquer le Panneau de
configuration des programmes

Mocifier le paramétre de stratégie

Configuration requise
Au minimurn Windows Vista

Description :

Ce paramétre empéche les
utilisateurs de recourir au Panneau
de des

1 Affichage
1 Ajouter ou supprimer des progr
1 Imprimantes
1 Options régionales et inguistiqy
1 Personnalisation
. Programmes

I Réseau

 Systéme

2, Tous les paramétres

>

en mode Affichage des caté

Pa

O Non configure ~ Commentaire:

@ Activé

O Désactive
Pris en charge sur

Options

[] Masquer le Panneau de configuration des programmes

& Masquer le Panneau de configuration des programmes o

Parametre précédent | | Paramétre suivant

x

Au minimum Windows Vista

Aide:

et 3 Programmes et
fonctionnalités en mode
Affichage classique.

Le Panneau de configuration des
programmes permet aux
Utilisateurs de désinstaller, de
modifier et de réparer des
programmes, d'activer et de
désactiver des composants
Windews, de definir les
paramétres par défaut des
programmes, d'afficher les mises
ajour installées et d'acheter des
logiciels sur Windows
Marketplace. Les programmes
publiés ou attribués 3 I'utilisateur
par 'administrateur systéme
s'affichent également dans le
Panneau de configuration des
programmes.

Si ce paramétre est désactivé ou
'l st pas configuré, le Panneau
de des

Ce paramtre empéche les utilisateurs de recourr au Panneau de
configuration des programmes en mode Affichage des
catégaries et 3 Programmes et fonctionnalités en mode
Afichage classique.

Le Panneau de configuration des programmes permet aux
utilisateurs de désinstaller, de modifier et de réparer des
programmes, dactiver et de désactiver des composants
‘Windows, de définir les paramétres par défaut des programmes,
diafficher les mises 3 jour installes et d'acheter des logiciels sur
Windows Marketplace. Les programmes publiés ou attribués 3
utiisateur par I'administrateur systeme s'affichent également
dans e Panneau de configuration des programmes.

i ce paramétre est désactivé ou s'l n'est pas configuré, le

Panneau de configuration des programmes en mode Affichage
des catégories, de méme que P ésen
mode Affichage classique, sont accessibles 3 tous les utiisateurs.

Lorsquiil est activé, ce parametre prévaut sur les autres

paramtres de ce dossier

oK Annuler

=

kﬁgulalian des programmes.

en mode Affichage des catégories,

<

>

Etendu  Standard

Il suffit maintenant d'activer ce paramétre.

Faites ensuite « Appliquer », puis « OK ».

L'utilisateur ne peut ensuite plus désinstaller ni installer de programmes de son ordinateur.

«

[l Programmes et fontionnalités

~ T [ > Panneaudec >

Page d'accusil du panneau de
configuration

Afficher les mises & jour
installées

& Activer ou désactiver des

fonctionnalités Windows

et fonctionnalités

Désinstaller ou modifier un programme

v o

Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Modifier ou Réparer.

Organiser +

Nom

Q)

Editeur

Installé le Taille Version

Votre administrateur systéme a désactivé Programmes et fonctionnalités.

Programmes actuellement installés Taille totale: 0 octet(s)
0 programmes installés

- [m}] x

Rechercher dans: Programm... 0
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2- Désactivation du Windows Store :

1- Cliguer sur le bouton Démarrer puis rechercher «regedit.exe», puis lancer
I'application.

2- Dérouler KEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsStore

3- Clique droit et sélectionner « Nouveau » « REG_DWORD ».

4- Le nommer « RemoveWindowsStore »

5- Mettre la valeur sur « 1 ».

& Registry Editor - o
File Edit View Favorites Help
4| Software A || Name Type Data
P b A‘Ppo"’ta““’ ) (Default) REG_SZ (value not set)
bl Classes L e REG_ DWORD  0x00000001 (1)
b, Macromedia
o ge Microsoft
oo } Mine

)-~J Policies
b I, Microsoft
P .. SystemCertificates
.. Windows
i - 1. WindowsStore
b /. Power v

< >

Computer\HKEY_CURRENT_USER\Software\Policies\Microsoft\WindowsStore

Windows Store

6- Redémarrer I'ordinateur, le Windows Store et maintenant bloqué.

@

L'application du Windows Stare
est bloquée

Consultez votre administrateur informatique ou
systéme.
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MAILS ECHANGES AVEC LE DIRECTEUR ADMINISTRATIF ET FINANCIER (DAF)

Mail envoyé :

DE : SICAUD THOMAS <THOMAS.SICAUD@VIACESI.FR>
ENVOYE : SAMEDI 25 NOVEMBRE 2017 14:59:46

A : SEGUI ROMAIN

OBJET : PROJET START

Bonjour Romain le DAF,

Nous avons plusieurs questions concernant le projet START.

Tout d'abord quel budget nous disposons 2

En second point quelles sont les applications bureautique Windows et les applications métiers

sous linux.
Et enfin quelle version de linux vous voulez ¢

Cordialement
La société : AT.RM

Réponse obtenue :

Bonjour,

Quel est le budget alloué pour ce projet 2
100 000€ pour le projet « START » et « EVOLUTION » de I'entreprise.

Le projet « EVOLUTION y» sera un projet annexe & réaliser dans une seconde partie, attention
au suivi du budget.

Un suivi infermédiaire du budget vous sera demandé dans le rapport du projet « START ».

Quels logiciels spécifiques sont en place sur les postes 2

Il'y a beaucoup d'incohérences dans les logiciels installés sur les postes informatiques suite
aux anciennes « réaffectations de postes » en interne. Certains PC (les plus anciens, n'ont
jamais été changés) n'avaient besoin que de notre application métier, pour les autres il est
possible de trouver beaucoup de choses trés hétérogénes. J'aimerai uniformiser tout cela,
pour tous les postes informatiques maintenant que nous avons trouvé une certaine stabilité.
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Les postes les plus véloces sont équipés comme suit pour notre activité :

Un navigateur Web ;
La suite Office 2010 (Word, Excel, PowerPoint, Outlook) ;

Une application métier développée en interne avec WINDEV (également présent sur les
postes LINUX) ;

Un lecteur de fichier PDF ;

Le directeur posséde une licence MS PROJECT et posséde des fichiers importants sur son
PC;

Les responsables du produit A et B aimeraient disposer d'« AUTOCAD 2018 » (nous avons
déja les licences) ;

Quelle version de linux (distribution) est & mettre en place pour I'application spécifique 2

Je ne connais pas du tout LINUX, je sais seulement que I'application spécifique « métier » est
compatible Linux et Windows, faites-moi la meilleure offre pour I'entreprise.

Bonne réception.

Romain.

: 1 CES' Romain SEGUI
1 - al.ternaﬂce Pilote de formation informatique
EcoLE suptmieuRe nes weniees CES| Quest | Campus d’Angouléme
Pole d’Excellence - 40 route de la Croix du
milieu
16400 La Couronne

Tél. : 054597 83 14 Port. : 06 08 95 96 75
rsegui@cesi.fr | www.cesi-alternance.fr
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Mail envoyé :

Bonjour Monsievur ;

Suite & la réponse que vous avez émise d mon collégue Mr Sicaud, concernant notre charte
graphique, elle-méme en court de création/rénovation.

Notre équipe est en pleine réalisation du projet. Notre technicien informatique qui doit ce
chargé lui-méme de la charte graphique, ne nous a pas encore envoyé de modele.

Mon équipe et moi-méme essayons de joindre I'équipe de communication, sans réponse.

Je vous ferais part de cette méme charte graphique, une fois réalisée et validée par les
bonnes équipes.

Par ailleurs, mon équipe et moi-méme aurions besoin de certaines réponses pour pouvoir
avancer.

Questions/demande :
e Le plan détaillé du site

e En quoi consistent les applications métiers
e Le nombre de personnes par bureau

Cordialement

Arthur MOREAU

Société A.T.R.M
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Réponse obtenue :

Bonjour,

1-  Le plan détaillé du site est présent dans le sujet en PDF, je vous mets en piece jointe un
« plan de situation » qui peut vous aider si besoin.

2-  L'application métier est une application développée en interne sous « WINDEV » pour la
gestion des stocks.

3- De 1 a3 maximum selon la taille des salles (& mon avis), j’aimerai garder une cohérence au
niveau du regroupement des services internes, faites-moi une proposition dans votre rapport.

Pour les applications en général, gardez & I'esprit ceci :

Il'y a beaucoup d'incohérences dans les logiciels installés sur les postes informatiques suite
aux anciennes « réaffectations de postes » en interne. Certains PC (les plus anciens, n'ont
jamais été changés) n'avaient besoin que de notre application métier, pour les autres il est
possible de trouver beaucoup de choses tres hétérogenes. J'aimerai uniformiser tout cela,
pour tous les postes informatiques maintenant que nous avons frouvé une certaine stabilité.

Les postes les plus véloces sont égquipés comme suit pour notre activité :

Un navigateur Web ;

La suite Office 2010 (Word, Excel, PowerPoint, Outlook);

e Une application métier développée en interne avec WINDEV (également présent sur
les postes LINUX) ;

e Unlecteur de fichier PDF ;

e Le directeur posséde une licence MS PROJECT et posseéde des fichiers importants sur
son PC ;

o Lesresponsables du produit A et B aimeraient disposer d'« AUTOCAD 2018 » (nous
avons déja les licences) ;

Je reste disponible si vous avez besoin d'informations complémentaires.

Merci et bonne journée.

Cordialement.
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