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1.Introduction.

Ce document fait suite au lot 1 qui consistait a rédiger un cahier des charges. Il se
concentre principalement sur la rédaction de la proposition de la solution. Il sera
congu pour répondre aux besoins exprimés par I'entreprise dans ses objectifs de
refonte du systéme d'information systéme et réseau.

La premiere phase du projet vise a la formalisation de la réponse aux besoins.

Par conséqguent, le groupe WOOD a décidé d'adresser un appel d'offres aux
professionnels pouvant mettre en forme la demande.

A partir de maintenant, nous deviendrons le nouvel acteur a la maitrise d'ceuvre de
ce projet. Pour ce faire, nous avons créé une entreprise fictive
nommeée : « VALORANT CORP.». Une entreprise experte dans la conception
d'infrastructure systémes et réseaux pour répondre aux besoins de 'épreuve.
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2.Présentation de |'entreprise.

21 L'entreprise « VALORANT Corp »

Fondée a Angouléme en 2019 et bénéficiant déja d'un chiffre d'affaires atteignant
4143326 €, « VALORANT Corp » est une entreprise experte dans la mise en ceuvre
d'infrastructure informatique systéme et réseau.

La société met en place des infrastructures modernes et sécurisées pour les
entreprises. Elle accompagne également les professionnels dans la maintenance
des infrastructures mises en place. L'entreprise peut suivre un projet du début
jusqu'a la fin, c'est-a-dire de la rédaction du cahier des charges jusqu’a la mise en
place d'une infrastructure informatique.

2.2 Les partenaires.

n




2.3 Contexte du projet.

Le groupe WOOD se trouve ralenti dans sa progression par un manqgue de clarté et
de précision sur les projets informatiques. Depuis le renouvellement du parc
informatique effectué en 2010, aucun projet de modernisation du systéme
informatique n'a été mis en place.

Le groupe connait actuellement une forte croissance de son chiffre d'affaires ; en
conséguence le besoin d'expansion se fait ressentir. Pour la mener a bien,
'entreprise va mettre un point d’honneur crucial sur la modernisation de son
systeme d'information.

L'entreprise avance dans 'optique d’'apporter des corrections et de faire évoluer son
systeme d'information afin de répondre aux objectifs stratégiques mis en place par
la direction du groupe. Malheureusement, I'obsolescence du systéme actuel ne
permet plus de faire face a I'accroissement des demandes.

Les points énumérés et détaillés ci-dessous ont un impact négatif sur le systeme
d'information du groupe.

e Le vieillissement de linfrastructure informatique peut provoquer des
perturbations qui nécessitent une intervention des prestataires de service.

e La non-sauvegarde entraine une perte répétée de données (fichiers et
documents).

e Le manqgque de mise a jour des postes clients ainsi que des serveurs rend le
systeme d'information de [I'entreprise vulnérable aux attaques
informatiques.

e Le manque de contrats de maintenance et les non-compétences internes
conduisent a des facturations répétées des prestataires informatiques.

e Le groupe ne s'est pas concentré sur son logiciel antivirus et n'a pas de
stratégie de prévention en réponse aux virus et aux attaques. Le site de Lille
a été touché par plusieurs attagques virales type « Ransomware ». Le serveur
de fichiers et 120 postes clients sur divers sites ont été touchés par ces
attaques informatiques ce qui a causé 5 jours d'interruption sur le site.

e Le groupe ne gére aucune autorisation de partage sur le systeme de fichiers
ce qui laisse un acceés total a tous les utilisateurs.

e Legroupe n'a pasadopté de stratégie de responsabilité écologique pour son
systeme d'information.

e |’'obsolescence du systeme actuel ne permet plus de faire face aux flux de
commande, entrainant une perte financiére pour I'entreprise.



Pour donner suite a I'étude effectuée en amont par I'entreprise, le groupe fait

ressortir les points suivants:

POINTS

CONSEQUENCES

Parc informatique velllissant

Pannes récurentes sur les systémes informatique.

Intervention de prestataire externe.

Sauvegarde non-opérationnel

Restauration des fichiers utilisateurs inexistance.

PCA / PRA inexistant.
Pertes de données.

Aucune mises a jours des

postes clients et des serveurs

Vulnérabilité pour tous le systeme informatique

Aucun de contrat de

maintenance

Facturation supplérmentaire

Aucun antivirus mis en place
dans la société

Pertes de données.
Colts pour la désinfection des PC et des Serveurs lors

des attaques.

Aucun gestion des droits sur

les serveurs de fichier.

Tous les utilisateurs disposes ont acces a tous les

services.

Viellliserment du matériels

informatique.

Basse performance du réseaux.

Pannes intermittentes.




Les besoins fonctionnels ont été définis ci-dessous :

sécuriser les données

o
o
c
1]
£
O
@
©
5
B
| =
o

FPT: Le systeme permet aux Internes 'échange de

données 7

FP2: Le systéme permet aux Externes I'échange de

données 7

FPZ: Le systeme permet au Service Informatique de

gérer l'accés aux données 7

FP4: Le systéme permet au Service Informatique de .

FCI/FCl4: Le systéme ne doit pas interrompre |a

production

FC2: Le systéme doit Etre administrable par le Service

Informaticue 5
FC3: Le systeme doit résister a son environnement 2
FC4: Le systéme doit respecter les normes 3
FCS/FCIT: Le systéme ne doit pas géner les Interneas 34

Utilisation

Installation

Maintenance

Transport & Stockage

FC&/FCI2: Le systéme ne doit pas géner les Externes

3/4

FC7: Le systéme doit respecter les normes

FC&: Le systeme doittransférer les données

FCS: Le systeme doit rautiliser les données

O] -2

FCIC: Le systéme doit s'installer dans son

envircnnement

FCI3: Le systéme dolt &tre administrable par les

prestataires

FCI5: Le systéme doit &tre acheming dans son

environnement

FC16: Le systéme doit sécuriser les données.




3.Récapitulatif de |'existant.

3.1 Les sites et |leurs interconnexions.
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3.2 Inventaire des postes clients.

Le groupe WOOD a inventorié ses parcs informatiques, soit un total de 193 parc
répartis sur les différents sites.

SITES. PC FIXES. PORTABLES. STATIONS DE TRAVAIL. MONITEURS.

*LILLE [33- DELL OPTIPLEX 3010 |65- 14" DELL LATITUDE E5430 i 33- DELL P170s

“DAX |- DELLOPTIPLEX 3010 |20 - 14" DELL LATITUDE E5430 |3- DELL PRECISION T5500 |3 - DELL ULTRASHARP U2410

"ANNECY|TT - DELL OPTIPLEX 3010 |25- 14" DELL LATITUDE E5430 |15 - DELL PRECISION T5500 |15 - DELL ULTRASHARP U2410

*BREST |5- DELL OPTIPLEX 3010 e —————""__ |5 DELLP170S
"MACON |5 DELL OPTIPLEX 3010 el =—=—=—"""_ |5-DELLPI70S
NOMBRE TOTAL DE POSTES | 193]

Configuration des postes clients :

PC FIXES. PORTABLES. STATIONS DE TRAVAIL.
CORE I5- 3470 CORE I5- 3470 Xeon 65620 QuadCore
- PROCESSEURS
320 CHz 2,50 GHz 2,40 CHz
- MEMOIRE RAM 4 Co 4 Go 6 Co
- CAPACITE DE STOCKAGE |500 Go - HDD 500 Go - HDD 2To-HDD

3.3 Inventaire des serveurs.

SITES SERVEURS ROLES SYSTEME D'EXPLOITATION
1Serveur DELL POWEREDGE T310 | Active Directory, Serveur DNS, Serveur d'impression. Windows Server 2008
LILLE |1 Serveur DELL POWEREDGE T310 Serveur de messagerie Linux Mandrake 6.1
1Serveur DELL POWEREDGE T310 Stockages de fichiers Windows Server 2008
1Serveur DELL POWEREDGE T30 | Active Directory, Serveur DNS, Serveur d'impression. Windows Server 2008
DAX |1 Serveur DELL POWEREDGE T310 Stockages de fichiers Windows Server 2008
1Serveur DELL POWEREDGE T310 Stockages de fichiers Windows Server 2008
ANNECY 1Serveur DELL POWEREDGE T310 Active Directory, Serveur DNS, Serveur d'impression. Windows Server 2008
| Nas NETGEAR READYNAS ULTRA Stockages de fichiers e

Configuration des serveurs :

SERVEUR DELL POWEREDGE T310 NAS NETGEAR READYNAS ULTRA
- PROCESSEURS Intel Xeon X3450 Intel Atom
- MEMOIRE RAM 8Go 1Co DDR3
- CAPACITE DE STOCKAGE |5x500Co en raid 5 2x500Co en raid 1




3.4 Lacharte de nommage.

Pour les besoins d'identification mais également pour faciliter les interventions lors
d'incidents sur le parc, nous proposons de mettre en place une charte de
nommage qui permettra l'identification du matériel en fonction des lieux et

caractéristiques définis par la charte.

Charte de nomage serveurs

Exemple: 16A5PADOZ
Deépartement _ Service /fonction Identifiant
d 00 X XX XX 0
4 16 A SP AD 2
Charente Batiment A Serveur Physigue Active Directory numero 02

Translation

SV Serveur Virtuel
SP Serveur physique
HY Hyperviseur

AD Active directory
HV Hyperviseur
ST Stockage
DN DNS

ML MAIL

17




Charte de nomage PC
Exermnple: 16ARPCDGC0O02
oo X KK FX Qo0
o A P Lo 00z
Charente Batiment A P fixe Cirecteur Cénéral numero 002
Translation

[ Fomat ]
PC PC fixe
PT Portable
[Fonction ]
Co Cirecteur Général
CR Cirection des ressources
CC Crirection Cormmerciale
CP Crirection de production
RH REssourcesHumaines
SC Service Compta
sJ] Service Juridique
SA, Service Administratif
Sl Service Informatique
BP Buisiness Unit Particulier
BC Business Unit Collectivités
B M Buisiness Unit M Mod ulaire
A Magasin
PR Production Particuliers
PC Prodcution Collectivités
P Production M Modulaire
P Installation Particuliers
IC Installation Collectivités
[ Installatinm M Modulaire




Exemple ! 52ASWCO3

Charte de nomage Actifs réseaux / systédme

o0 X HK X (18]
16 A Sw C 03
Charente Batiment A Switch Coeur réseau nurnéro 03

Translation .

Lille 59
Brest 79
Macon 71
Dax 40
Annecy T4

Switch SW
Borne wifi Wi

FireWwall FuW
lmorimantes [T

CoeuUrde réseau

Distribution

Commutation




3.5 L'adressage IP.

Site de Lille.

Site Lille

CLIENTS 139 de 10591014 105910254 / 24 2552552550 254
20 WIF! INVITE 30 de10.59201a 10592030/ 27 255255255224 30
30 VOIP 75 de 10.592.30.1 a3 10.59.30.126 /24 2552552550 254
40 SERVEUR 17 de 10.59.401 2105340255 /24 2552552550 254
50 MANAGEMENT 52 de 10595014 10595062 /26 255255255192 92
&0 DMZ ) de 10592.60.01a 10,59.60.14/28 255255255240 14

Site d'’Annecy.

Site Annecy

CLIENTS de 10.74.10.1a 10.74.10.254 2552552550
20 WIFLINVITE 30 de 10.74201210.742030 /27 255255255224 20
30 VOIP 57 de 10.74.3012a10.74.30.126 /25 255255255128 6
40 SERVEUR 10 de10.74.401 210.74.40.255 /24 2552552550 254
50 MANAGEMENT 37 de 10.74.501 2 10.74.5062 /26 255255255192 62
&0 DMZ 6 de 10.74.60.1310.74.60.14 /28 255255255240 14
Site de Dax.

Site Dax

CLIENT 72 10.4010.1 - 10.40.10.126/25 255255255128
20 WIFI INVITE 30 10.40.20.1 - 10.40.20.30/27 255255255224 30
30 VQIP 31 10.40.301-10.4030.62/24 255255.255.0 254
40 SERVEUR 2 10.40.401 - 10.40.40.2/30 255255.255252 2
50 MANACEMENT 25 10.40.50.1 - 10.40.50.30/27 255255255224 30

Site Macon

CLIENT 7 10.7170.1 - 10.71.10.14/28 255.255.255.240
20 WIFI GUEST 6 10.71.201 - 10.71.20.06/29 255255.255.248 6
30 VOIP 8 10.71.30.1 - 10.71.30.14/28 255255255240 14
40 SERVEUR 2 10.71.40.1 - 10.71.40.2/30 255.255.255.252 2
50 MANACEMENT 9 10.71.50.1 - 10.71.50.14/28 255255255240 14

Site de Brest.

Site Brest

CLIENT 7 10.2910.1-10.2910.14/28 255255255240
20 WIFI GUEST 6 10.29.20.1 - 10.29.20.6/29 255.255.255248 6
30 VOIP 8 10.29.30.1 - 10.29.30.14/28 255255255240 14
40 SERVEUR 2 10.29.40.1 - 10.29.40.2/30 255.255.255.252 2
50 MANAGEMENT 9 10.29.50.1 - 10.29.50.14/28 255255255240 14




4.Solution WAN — Réseau étendu de I'entreprise.

Le WAN ou réseau étendu permet de connecter des machines au réseau local de
I'entreprise « LAN » (Local Area Networks) sur une longue distance. Le WAN est
utilisé pour connecter plusieurs sites entre eux.

Son fonctionnement est basé sur la technologie de liaison point a point, qui
comprend la connexion entre un opérateur type SFR, BOUYGES, ORANGE et le
réseau d'un client via des lignes louées. (Fil de cuivre, fibre optique). Cependant,
cela nécessite également la présence de routeurs qui déterminent le meilleur
itinéraire pour permettre de joindre le réseau.

Le WAN accorde aux entreprises la possibilité de centraliser ou d'externaliser leur
infrastructure informatique plutét que d’héberger des serveurs sur chaque site
professionnel. Il leur permet également de maintenir une position importante dans
la stratégie informatique. Par une amélioration des performances des applications
métiers ainsi qu'une réduction des temps d'arrét, il entraine une augmentation de
la productivité.

41 La connectivité de I'entreprise.

L'entreprise WOOD évolue et les besoins de connexion augmentent en
conséguence. La numérisation des activités impligue une grande réactivité et
guestionne quant a I'évaluation des besoins et des attentes.

En vue des évolutions de l'entreprise, il est nécessaire d'examiner les flux
disponibles pour évaluer les besoins des débits.

Le partage de fichiers en entreprise.

Les échanges sont plus faciles que jamais. Il est possible de faire des envois de
fichier de toute part ; que ce soit par courrier électronique, en téléchargeant des
documents depuis un stockage qui se trouve sur le cloud ou bien en récupérant
depuis un serveur FTP des informations clients internes a l'entreprise. Il est
nécessaire que le débit soit cohérent vis-a-vis des besoins de chaque agent de
I'entreprise. Chaque téléchargement ou envoi de fichier entraine une
augmentation des besoins en débit internet.



L'utilisation de la bande passante par le cloud.

Il nous semble que le premier exemple a prendre pour parler du Cloud et permettre
une collaboration entre les différentes équipes dans I'entreprise est Microsoft 365.
Il est important de noter que quel que soit I'action entreprise, celle-ci nécessite
forcément une connexion internet pour interagir avec le Cloud.

L'utilisation de la vidéoconférence.

La vidéoconférence est une des activités les plus gourmandes car elle demande
d'envoyer un flux important pour une qualité correcte d'envoi mais également pour
la réception. Cela impligue donc une bonne connexion internet, d'autant plus si
plusieurs collaborateurs utilisent cette technologie régulierement.

Les mises a jour logiciels.

Trop souvent oubliées, les mises a jour logiciel sont pourtant capitales. Dans une
société connectée et en perpétuelle évolution, les développeurs mettent
régulierement leurs logiciels et applications a jour pour y inclure de nouvelles
fonctions ou bien pour y apporter des corrections. Il est nécessaire de prendre en
compte la récurrence de ces mises a jour logiciel au sein des entreprises. Le
systeme d'exploitation fait des mises a jour régulierement pour garantir une
grande stabilité du systeme.



42 Etude de flux

Afin d'étre le plus précis possible dans le choix de nos liaisons WAN ainsi que dans
le choix de notre débit pour nos réseaux LAN, il est important de bien en définir les

besoins.

Pour ce faire nous avons procédé a une étude des flux consommeés par les différents

services utilisés au sein de I'entreprise WOOD.

) IMAP4/MAPI/SMTP Elevé Elevé
Messagerie )
ActiveSync Bas Bas
e . SIP pour la voix Eleve Elevé
Teléphonie — -
SIP pour la vidéo Bas Elevé
HTTP Elevé Elevé
Internet HTTPS Elevé Elevé
FTP Eleve Elevé
Réplication AD RPC {(Remote procedure call} Quotidienne Bas
SSH 1\ M
Administration Oye,n S
RDP Elevé Moyen
Supervision SNMP Eleve Movyen
ERP HTTPS Elevé Elevé
VPN IPsec Bas Moyen
Données partagées DFS Quotidienne Elevé
Déploiement WDS/MDT Bas Bas
Mise a jour WSUS Movyen Bas
Sauvegarde VEEAM B&R Quotidienne Moyen
Helpdesk GLPI Quotidienne Bas




4.3 Les offres des opérateurs:
Les opérateurs pour la connexion principale des sites :

1. SFR Business : Connect Sécurisé : Acceés Internet Fibre Trés Haut
Débit sécurisée

Nous avons choisi le produit SFR Business Connect Sécurisé pour fournir une
connexion en fibre optique sur les sites de Lille, Annecy et Dax.

L'offre :

Solution d'acces Internet Fibre Optique Entreprise FTTO (Fiber To The Office),
jusqu'a 1Gb/s symétrique, qui inclut la protection contre les Cyber Menaces
grace a un pare-feu de derniere génération, d'un anti-malware, et également
d'une solution Anti DDoS intégrée.

Garantie de Temps de Rétablissement: GTR

L'offre bénéficie d'une Garantie de Temps de Rétablissement de 4h, du lundi au
vendredi de 8h a 18h, incluse, ainsi qu'un lien de secours sur le réseau de SFR
Business ou sur un réseau tiers : en cas de défection de I'accés principal.

Prix .

Le prix est de 390€ HT/mois soumis a un engagement minimum de 36 mois.

2. SFR Business : Connect SDSL

Nous avons choisi le produit SFR Business Connect SDSL pour fournir une
connexion secondaire en SDSL pour les sites de Brest et Macon.

L ‘offre :
Un débit symétrique de Connect SDSL 100% garanti, jusqu’a 8Mb/s.
Garantie de Temps de Rétablissement .. GTR

L'offre bénéficie d'une Garantie de Temps de Rétablissement de 4h, du lundi au
vendredi de 8h a 18h, incluse, ainsi qu'un lien de secours sur le réseau de SFR
Business ou sur un réseau tiers : en cas de défection de l'accés principal.

Prix .

Le prix est de 150€ HT/mois.



Les opérateurs pour la connexion secondaire des sites :

1. Orange Open Pro SDSL

Afin de fournir une connexion secondaire en SDSL pour la totalité des sites, nous
avons choisi I'offre Orange Open Pro SDSL.

L'offre :

Internet avec un débit Ethernet jusqu'a 100 Mbps en descendant et 300 Mbps
en montant.

Garantie de Temps de Réetablissement: GTR

L'offre bénéficie d'une Garantie de Temps de Rétablissement de 8h, du lundi au
vendredi de 8h a 18h, incluse.

Prix .

Le prix est de 69€ HT/mois avec engagement de 24mois.

2. SFR Business Box 4G+ lllimité

Nous avons choisi une box 4G+ de SFR Business, afin de pouvoir fournir une
connexion de secours en 4G en cas de panne des connexions filaires sur le site
de Lille.

L ‘offre :
Accés internet 4G/4G+ pouvant atteindre 220 Mbps.

Garantie de Temps de Retablissement.: GTR

L'offre bénéficie d'une Garantie de Temps de Rétablissement de 8h, du lundi au
vendredi de 8h a 18h, incluse.

Prix .

Le prix est de 109€ HT/mois avec engagement de 24 mois.



4.4 Présentation de la solution XG Firewall

La solution choisie par I'équipe s'articule principalement autour du constructeur
SOPHOS. Grace a leurs modeles XG Firewall et RED, ils vont permettre une
protection et un contréle du réseau non négligeable pour les entreprises.

Déploiement de la solution

SOPHOS propose 4 types des déploiements possibles :

e Un déploiement matériel. Les appareils SOPHOS XG sont livrés et préts a
I'emploi.

e Undéploiementlogiciel installé sur du matériel d’entreprise (nécessite d'étre
compatible INTEL)

e Un déploiement a l'aide d'une machine virtuel. Il est compatible VMware,
Citrix, MS Hyper V et KVM.

e Un déploiement dans le cloud. Le pare-feu XG peut étre déployé dans le
cloud sur Azure et également AWS.

Quelque soit la facon dont la solution sera déployée et peu importe la forme choisie,
il utilisera le méme logiciel et fournira la méme fonctionnalité.

Protection WEB

Le pare-feu SOPHOS XG a vocation a protéger en analysant le trafic HTTP et HTTPS
a la recherche de contenu indésirable ou de logiciel malveillant.

Le filtrage web XG fournit des filtres prédéfinis qui bloguent automatiquement
I'acces aux sites web catégorisé comme :

Les sites de hasard
Les sites pornographiques

Risky Downloads

A& Anvbody

78

Suspicious

18 anybody Nudity and Adult Content %) + ® ¥ €D

]



On trouvera également une option contre le phishing qui empéche les utilisateurs
d’'étre redirigés vers des sites contrefaits ou compromis.

Safe Search est une fonction de Google Search qui agit comme un systeme
automatisé pour le filtrage de la pornographie et des contenus potentiellement
offensants.

La fonction de protection du Web est personnalisable, par exemple en limitant le
guota de navigation et I'acces des utilisateurs. Le temps permet de contréler ce a
quoi les utilisateurs peuvent avoir acces et a quel moment. Il est possible de
restreindre les utilisateurs afin qu’ils ne puissent accéder qu’a des sites web qui sont
essentiels a I'entreprise, ou encore d'imposer une restriction dans la politique web
pour bloguer I'accés aux réseaux sociaux par exemple.

Protection COURRIEL

La protection du courrier électronique empéche les fuites de données a I'extérieur
de l'organisation par email. Il est possible de créer des listes de contrble des
données (CCL).

Les CCLs sont basées sur des listes communes de contrdle financier et de contrdle
de données. On peut retrouver dans ces listes communes des données
personnelles, des numeéros de carte de crédit ou méme des adresses électroniques.

Lorsque le pare-feu XG trouve une correspondance pour les informations
spécifiées, il applique une action spécifique.

mDI:l:jb Data contrad list SMTP guaranting Mail spool Mail loge Encryption General asttings Quarantine settings Address group

Add Delate
;j Name - Number of CGLs Manap
_-] Confidential informatien 23 FaUl
] Einencial information 3 i
O eostasumesse /T



La confiance O (Zéro Trust)

Zero Trust est un modele de sécurité qui repose sur le principe gqu'aucun utilisateur
n'est totalement digne de confiance sur un réseau, et qu'on ne devrait pas
permettre a des utilisateurs d'accéder a des ressources avant d'avoir vérifié leur
légitimité et leur autorisation. Ce modeéle met en place un « accés basé sur des
droits minimums », permettant ainsi de restreindre l'accés des utilisateurs ou
groupes d'utilisateurs uniquement aux ressources dont ils ont besoin et rien de
plus.

A l'origine, le Zero Trust a été créé en réponse a l'augmentation exponentielle du
nombre de travailleurs mobiles et distants, a la tendance du BYOD (Bring Your Own
Device) et a la croissance rapide des services cloud. Si ces tendances ont été
bénéfigues aux utilisateurs et ont apporté plus de flexibilité aux équipes
informatiques, elles ont également réduit la capacité des entreprises a controéler et
a sécuriser l'accés aux données et aux ressources du réseau. Avec Zero Trust, les
entreprises reprennent les rénes et renforcent leur sécurité, dans un contexte ou le
périmeétre du réseau est en train de disparaitre.

Les avantages du Zero Trust

La mise en place d'un modele comme celui-ci permet de protéger les applications
privées et les ressources du réseau, tout en réduisant considérablement les risques
de comportements internes malveillants et de comptes compromis.

Cette solution offre les avantages suivants :

Sécurisation efficace des acces des utilisateurs a distance.
Protection des données sensibles et de la propriété intellectuelle
Garantie d'une authentification robuste

Mise en place d'une gouvernance efficace a I'accés aux ressources
Réduction du potentiel de vulnérabilité.



45 Application au sein de notre systeme
Interconnexion des sites :

Afin d'interconnecter les différents sites du groupe WOOD, nous utiliserons des
boitiers SOPHOS SD-RED qui offrent une appliance gérée de facon centrale,
couplés a un UTM central SOPHOS XG 230 Rev.2 ce qui va nous permettre de relier
en toute sécurité les différents sites du groupe WOOD, tout en assurant un acces
sécurisé a internet.

Les appliances SOPHOS SD-RED:

Dans notre schéma réseau, les appliances SOPHOS SD-RED seront installées sur les
sites distants de Dax, Brest, Macon et Annecy. Les appliances seront gérées de
facon centralisée par 'UTM Sophos installée sur le site de Lille.

L'appliance SOPHOS SD-RED (Remote Ethernet Device) est une solution réseau,
congue pour étre simple a déployer. Son objectif premier est de fournir un tunnel
sécurisé a partir de son emplacement principal jusqu'a un firewall SOPHOS UTM.

Les appliances SOPHOS SD-RED ne disposent pas d'interface utilisateur, elles sont
congues pour étre entierement configurées et gérées a partir d'un Sophos UTM.



Les fonctionnalités principales des appliances SD-RED :

Déploiement instantané de la protection:

Sophos SD-RED facilite I'extension du réseau sécurisé a d'autres sites. Il ne
nécessite aucune compétence technique sur le site distant : il suffit de saisir
I'identifiant de l'appareil dans la console XG Firewall puis de I'expédier. Dés que
I'appareil est branché et connecté a Internet, il entre en contact avec le pare-feu et
établit une connexion sécurisée via un tunnel VPN dédié. C'est aussi simple que
cela.

Configuration souple :

Configurez les appareils SD-RED de maniere que tout le trafic provenant du site
distant soit acheminé vers le pare-feu, en contrélant le DHCP et d'autres éléments
du réseau distant. Il sera aussi possible de choisir d'acheminer uniguement le trafic
entre les différents bureaux du réseau via le SD-RED, tout en assurant a distance
un acces direct a Internet.

Chiffrement sécurisé, gestion centralisée :

Toutes les données transitant entre le SD-RED et le pare-feu Sophos sont chiffrées
selon la norme AES-256, ce qui garantit une connexion sécurisée, inviolable et a
I'épreuve du piratage. Grace a la gestion centralisée de nos dernieres séries XG, la
protection est totalement transparente sur I'ensemble du réseau distribué et peut
étre personnalisée ou répliquée pour répondre a besoins spécifiques.

SD-WAN synchronisé,

Lorsqu'il est administré par XG Firewall, le SD-WAN synchronisé permet de
bénéficier de la puissance de la Sécurité synchronisée et de l'intégration de XG
Firewall avec Sophos Intercept X pour optimiser la sélection du chemin WAN pour
les applications professionnelles importantes avec une fiabilité de 100 %.

Connectivité Wi-Fi et WAN souple:

En option, ajoutez un module Wi-Fi-5 ou 3G/4G pour fournir une connectivité aux
clients sans fil ou pour utiliser des connexions Internet 3G/4C.



Le fonctionnement des appliances SOPHOS SD-RED

SD-WAN Remote Ethernet Devices:

Sophos SD-RED permet d'étendre la sécurité du réseau vers d'autres sites de
maniére simple et économique. Il N'exige aucune expertise sur le site distant : il
suffit de saisir I'identifiant du boitier SD-RED dans la console XG Firewall et de
valider. Une fois branché et connecté a Internet, notre service le connecte
automatiquement au pare-feu et établit une connexion sécurisée via un tunnel
VPN dédié.

Les plus:

e Service automatique qui permet le déploiement par du personnel non
spécialisé

Sécuriser la connectivité du VPN avec XG Firewall de n'importe ou

Options de routage sélectif pour tout acces VPN et WAN local

Chiffrement pour entreprise

Les SD-RED répondent a une variété de besoins en matiére de sites distants
et de bande passante, et peuvent étre complétés par une connectivité Wi-Fi
ou 3G/4G a l'aide de modules optionnels ou en ajoutant des points d'accés
de la série APX.

La solution SD-WAN permet de remplacer les connexions MPLS onéreuses par des
connexions SD-WAN moins colteuses. Le XG firewall integre les fonctionnalités
nécessaires pour activer et protéger la connectivité SD-WAN et pour atteindre les
objectifs de continuité.

Le mode de fonctionnement :

RED peut fonctionner dans plusieurs modes. Ces scénarios font référence a deux
appareils Sophos différents. L'un est I'appareil RED, qui se trouve a distance. L'autre
est le Sophos XG Firewall avec lequel le RED établit un tunnel. Les deux ont une
connexion a Internet, comme le montre la figure.

XG Internet RED

—

"ELLTTTETPEPPRYY  RED Tunnel e
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Le mode de déploiement :

Déployer des périphériques SD-RED n'a jamais été aussi simple : notez tout
simplement le numéro de série du boitier dans le pare-feu XG Firewall et expédiez-
le au site destinataire. Une fois recue par le site distant, l'installation n'exige aucune
connaissance technique : le boitier se connecte automatiquement au service
d'approvisionnement Cloud pour établir un tunnel sécurisé avec XG Firewall.
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Au moment du déploiement d'un périphérigue SOPHOS SD-RED, nous avons le
choix parmi trois options de déploiement différentes :

e « Standard/Unified »
e «Standard/Split »
e «Transparent/Split »



Le mode « Standard/Unified » :

Standard / Unified est le mode couramment utilisé. Dans ce mode, Nous Nnous
attendons a ce que le réseau distant soit entierement géré par le Sophos XG
Firewall, via le SD-RED. Le DHCP peut étre proposé pour le LAN distant par le pare-
feu Sophos XG, et le SD-RED peut étre le seul appareil connectant le LAN a Internet.

- Internet Remote LAN

LAN Request

I - Internet Request
—

Le schéma illustre le flux de données dans ce mode de fonctionnement. Tout le
trafic provenant du LAN distant passe par le tunnel RED, qu'il se dirige vers le
LAN local ou Internet. Cela permet au Sophos XG Firewall d'autoriser ou de
refuser les demandes de la méme maniere que pour le trafic provenant du LAN
local.

Le trafic entre les réseaux locaux et distants peut étre bloqué ou autorisé a l'aide
de régles de pare-feu. Le trafic Web peut étre filtré a l'aide du module de
sécurité Web et des applications telles que Skype ou BitTorrent peuvent étre
controélées pour les utilisateurs LAN distants, tout comme elles peuvent |'étre
pour les utilisateurs LAN. Cela offre le plus haut niveau de sécurité et de gestion
pour les réseaux distants.

Son principal inconvénient est 'augmentation des besoins en bande passante
qu'il peut entrainer sur la liaison Internet du Sophos XG Firewall. Etant donné
gue tout le trafic Internet provenant du LAN distant utilise également la bande
passante Internet du Sophos XG Firewall, la bande passante du Sophos XG
Firewall doit étre suffisamment grande pour répondre aux demandes de ses
utilisateurs locaux et de tous les utilisateurs RED distants.



Le mode « Standard/Split » :
Le mode Standard / Split est physiquement similaire a Standard / Unified.

Nous nous attendons a ce que le réseau distant soit géré par le pare-feu Sophos
XG et puisse fournir un DHCP au LAN distant. Le SD-RED étant le seul appareil
entre le LAN et Internet, seul le trafic pour les réseaux sélectionnés est envoyé
via le tunnel. Tout autre trafic est envoyé directement par la connexion Internet
locale.

Le SD-RED masque le trafic sortant pour atteindre son adresse IP
publique. Cette fonctionnalité minimise |'utilisation de la bande passante sur le
tunnel et allege les exigences de bande passante sur le pare-feu Sophos XG,
mais elle réduit également considérablement la gérabilité du réseau distant.

Le trafic vers ou depuis Internet ne peut pas étre filtré ou protégé contre les
menaces. La sécurité ne peut étre appliquée qgu'entre les réseaux locaux
distants et locaux.

Remote LAN

Internet

Internet Request
XG RED [ o !

LAN Request
| RED Tunnel @O



Le mode « Transparent/Split » :

Dans ce mode, le pare-feu Sophos XG n'est pas censé gérer le réseau distant. Il
est connecté au LAN distant et a la passerelle du LAN distant et s'attend a
recevoir une adresse sur le LAN distant via DHCP.

Semblable 3§ I'option Standard / Split, seul le trafic destiné a certains réseaux
parcourt le tunnel. Dans ce cas, le RED n'agit pas comme une passerelle, mais
est en relation avec la passerelle et peut rediriger de maniere transparente les
paguets dans le tunnel.

0 Remote LAN
@ Internet

P UTM
=D DHCP Client
(or Static IP)

Internet Request

Router/FW
Default Gateway
DHCP Server

RED Tunnel @2 LAN Request

Cette option ne nécessite aucune reconfiguration du réseau distant et ne
permet aucune gestion du LAN distant. Il assure la sécurité entre le LAN distant
et tous les sous-réseaux locaux accessibles via le tunnel.



4.6 Le choix de notre matériel.

SOPHOS XG230 Rev.2

Comme expliqué ci-dessus, nous interconnecterons le site de l'entreprise via un
UTM central. Nous avons choisi le modéle SOPHOS XG 230 Rev.2 qui peut étre
monté en rack.

Afin de garder une grande disponibilité, nous mettrons en place un systeme de
redondance avec un cluster composé de deux appliances.

Cornectar for optional 2nd
extemal power supply Power supply

- | Tmmm- .=
= [y-q-mj

haw;!l':" 2 j Micro USB
forlCO USB3.0 (sho

¥ Connector for
tional optional PoE Power

SOPHOS SD-RED60

Nous connecterons les sites distants Brest, Macon, Annecy et Dax entre eux via les
appliances SOPHOS SD-RED60 (Remote Ethernet Device). Ces appliances qui
seront installés sur ces 4 sites seront monitoré grace a 'UTM central SOPHOS que
nous aurons installé sur le site principal de Lille.

Grace aux abonnements de protection, les sites distants reliés via I'appliance SD-
REDGO seront entierement protégés pour le courrier, le web et le réseau.
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4.7

Interconnexion des sites

SD-WAN ou MPLS ?

MPLS ou Multi Protocol Label Switching consiste a « tagger » les paquets IP.
Ce principe, massivement appliqué aux entreprises francaises notamment,
entre 2002 et 2005, a révolutionné la notion de Réseau Privé Etendu. Elle
permet, a la fois une gestion centralisée et simplifié¢e du réseau chez
'opérateur MPLS, la mise en place de classes de services et une sécurité
théoriquement plus élevée qu'lPsec en centralisant les accés a Internet de
toutes les entreprises en coeur de réseau de I'opérateur MPLS.

L'avantage majeur du MPLS est la qualité de service au sens de la QOS et la
gestion centralisée, opérée par l'opérateur MPLS. L'inconvénient est la
dépendance totale a 'offre de services de l'opérateur télécom choisi ou bien
a l'infrastructure, parfois fragile, de I'opérateur virtuel qui doit maintenir ses
centres de données et ses troncs de collectes avec les opérateurs télécoms
gu'’il a choisi pour rendre ses services.

Le SD-WAN permet d'appréhender son réseau d'entreprise d'une facon
résolument moderne. La direction informatique de |'entreprise et/ou
I'opérateur SD-WAN peuvent piloter le réseau de I'entreprise au travers d'un
portail web sécurisé. C'est une facon de retrouver la liberté apportée par
IPsec, la qualité de service du MPLS, mais surtout d’accéder a de nouveaux
services:
o Etendre son réseau d’entreprise a n'importe quel Cloud Provider dans
le monde
o Etendre son réseau d'entreprise & n'importe quel hébergeur (au
travers d'une VM)
o Créer/modifier/supprimer un accés distant a son réseau SD-WAN>
o Moduler sa COS/QOS, « a sa facon », et sans limites
o Pouvoir intégrer n'importe quel acces a Internet, de n'importe quel
opérateur télécom, de n'importe quelle technologie (filaire ou sans fil)
a son réseau privé SD-WAN, sans concessions sur la sécurité

En bref, le SD-WAN est la meilleure réponse aux exigences des entreprises
d'aujourd’hui :

Sécurité => Sécurité logique — cybercriminalité

Disponibilité => Zéro coupure

Performance => Toujours plus de débit

Flexibilité => Adaptabilité aux nouveaux environnements
informatiques (Cloud)

O O O O
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Inter-opérabilité
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 MPLS



4.8 Schéma d'interconnexion des sites
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49 Connexions a distance (Utilisateurs nomades)

Certains utilisateurs ont besoin de se connecter a distance au réseau de I'entreprise.
Ces utilisateurs peuvent étre ce qu'on qualifie d'utilisateurs nomades, possédant
un pc portable ou un smartphone, et se déplacant régulierement en dehors de la
société, tout en nécessitant un acces au réseaul.

Les collaborateurs en situation de télétravail ont également besoin d'un acces a
distance aux ressources de l'entreprise. En effet, la crise du COVID-19 nous a
démontré l'intérét et la nécessité absolue pour les entreprises en 2020 de disposer
d'une solution de connexion a distance sécurisée pour permettre aux salariés de
continuer de travailler depuis leur domicile.

Pour répondre a ces différents besoins, nous allons mettre en place une connexion
sécurisée VPN SSL.

410 Choix de la solution

Différentes solutions de connexions a distance existent. Une des plus courantes est
le VPN SSL. Le protocole SSL (Secure Socket Layer) offre une sécurité entre le
navigateur des utilisateurs a distance et les serveurs de l'entreprise. Avec une
solution VPN SSL, les utilisateurs pourront accéder a leurs e-mails, aux applications
de I'entreprise ainsi qu'a l'intranet de celle-ci. Les solutions VPN SSL permettent
également une personnalisation de I'accés aux ressources, dépendant du niveau
de sécurité du poste de l'utilisateur, ou de ses niveaux d'acceés.

Dans le cadre de la société Wood et de notre projet, nous avons décidé d'utiliser le
client VPN Sophos.

411 Sophos SSL Client

Le client SSL Sophos est fourni gratuitement avec toute Appliance Sophos UTM
sous abonnement UTM Network Protection.
Possédant des firewalls Sophos, nous allons donc partir sur cette solution intégrée.
La sécurité de ce client est éprouvée, et son client dédié possede un faible impact
sur les performances du poste de I'utilisateur.
Il fonctionne a travers les pare-feux et fournit un acces transparent a toutes les
ressources de la société.

Apres une simple configuration au niveau du firewall Sophos, et aprés installation
par l'utilisateur ou le service informatique du client sur le poste utilisateur,
I'utilisateur pourra se connecter aux ressources de l'entreprise en utilisant son
identifiant habituel ou un identifiant différent.
La solution est trés modulable et accorde une configuration assez poussée des
ressources disponibles aux utilisateurs.
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Voici le schéma de fonctionnement de /la solution VPN Sophos. Les utilisateurs nhomades se
connectent aux ressources de l'entreprise en passant par internet.



412 Comparaison entre 'ADSL, le SDSL et |a fibre optique.

Symétrique

Débit descendant 20 Mbps (max) 500k 84Men 1ou2p Symétrique

4Ma 8Men 2oudp 6M a 200M+
Débit ascendant 1 Mbps (max) >=8Men 4p
Débit garanti Non Débit max a 95% Garantis 100%
Taille de I'entreprise <5 5a 100 10 a x0000
Garantie de Temps
sur Rétablissement Non GTR 4h GTR 4h
Usage Non critique Critique Critique
Agrégation / Failover Pas recommandé Oui Oui




5.Solution LAN — Réseau interne de I’entreprise

51 Rappel de 'existant.

Pour donner suite a I'étude des documents et divers éléments du cahier des
charges du groupe WOOD, nous pouvons établir les observations suivantes liées a
I'existant :

| LILLE | U-UTP CAT3 | Multimode 100Mb/s |RJ45 CAT3| 152| Netgear L2 24P 100 Mb/s | 9|
|ANNECY | U-UTP CAT3 | Multimode 100Mb/s |RJ45 CAT3| ss| Netgear L2 24P 100 Mb/s | 5|
| DAX | U-UTP CAT3 | Multimode 100Mb/s|RI45 CATY| 82| Netgear L2 24P 100 Mb/s | 6|
| BREST | U-UTP CAT3 | Multimode 100Mb/s |RJ45 CAT3| s| Netgear L2 24P 100 Mb/s | 1|
|[MACON | U-UTP CAT3 | Multimode 100Mb/s|R145 CAT3)| 6| Netgear L2 24P 100 Mb/s | 1

Figure 1 - Tableau récapitulatif de 'existant LAN

Nous constatons que sur I'ensemble des sites, les liaisons réseau ne permettent pas
une intégration de matériel de commutation récents. Le matériel réseau de
I'entreprise ne posséde plus de garantie constructeur.

52 Rappel du besoin.

Le groupe Wood a décidé de faire évoluer son systeme d'information afin de
répondre aux objectifs stratégiques établis par la direction de I'entreprise.

L'obsolescence du systeme ne permet plus de faire face a I'accroissement des
commandes, ce qui engendre des pertes financieres.

L'absence de contrats de maintenance et de compétences internes entraine des
facturations a chaque intervention de prestataire et des frais liés aux changements
de matériel.

Les équipements de cablage et de commutation obsoléetes rendent les
performances du réseau imprévisibles et provoquent sa congestion.

Nous répondons au probleme en proposant une nouvelle architecture réseau,
capable de répondre aux besoins actuels du groupe WOOD tout en respectant les
meilleures pratiques actuelles en matiére de sécurité et d'intégration.



53 Latopologie réseau.

La couche agrégée coeur de réseau, distribution ou 2/3.

Le nombre d'utilisateurs du groupe WOOD ne justifiant pas l'installation de 3
couches, les couches de coeur de réseau et de distribution peuvent étre fusionnées
en une seule couche dans l'optique de faire des économies et de simplifier
I'architecture réseau.

La couche agrégée (cceur/distribution) s'effectuera a I'aide des commutateurs FS
S5850-32S2Q avec 30 modules SFP + 10 Gb/s. lls seront installés en doublon afin
d'apporter de la haute disponibilité grace a deux modules d'alimentation
redondants.

La couche d'accés s'effectuera a 'aide des commutateurs FS S3400-48T4SP.
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Figure 2 - Topologie 2/3



Implémentation du réseau sur les sites.

Lille
Lille est le site principal du groupe WOOD. Nous recommandons dimplémenter un
modeéle de topologie 2/3.

Annecy
Annecy est le site secondaire du groupe WOOD. Nous recommandons
d'implémenter un modéle de topologie 2/3.

Dax

Dax est un site de production et également le plus petit site en termes
d'utilisateurs. Le site de Dax hébergera quelques serveurs servant a la réplication
des données. Nous recommandons d'implémenter un modéle de topologie 2/3.

Brest
Le magasin de Brest étant un petit site, nous recommandons d'installer un
commutateur derriéere le pare-feu REDGO.

Maé&con
Le magasin de Macon étant un petit site, nous recommandons d'installer un
commutateur derriére le pare-feu REDGO.



54 Les VLANSs

Un VLAN (Virtual Local Area Network) est un réseau local regroupant un ensemble
de machines de facon logique.

Les VLANSs présentent les intéréts suivants :

Améliorer la gestion des flux.
Optimiser la bande passante.
Séparer les flux.

Renforcer la sécurité.

Un réseau local virtuel est un regroupement virtuel d'au moins deux périphériques.
Le fait que les périphériques soient isolés des autres permet de contenir le
périphérigue au sein du vlan concerné sans utiliser de routeur.

On retrouve trois types de VLAN ;

VLAN niveau1:

Un VLAN de niveau 1 (VLAN par port) définit un réseau virtuel en fonction des ports
sur un commutateur.

Une configuration de VLAN de niveau 1 demande de faire la configuration de
maniere manuelle.

VLAN niveau 2:

Un VLAN de niveau 3 (VLAN par MAC) définit un réseau virtuel en fonction des
adresses MAC des périphériques connectés au commutateur.

Ce type de VLAN est beaucoup plus souple que le VLAN de niveau 1. Il est
indépendant de la location du périphérique connecté.

VLAN niveau 3:

Un vlan de niveau 3 (VLAN par sous-réseau) définit un réseau virtuel en fonction du
sous-réseau selon I'adresse IP source.

Ce type de solution offre une grande flexibilité pour changer automatiquement la
configuration du commutateur lorsque le poste de travail est déplacé. En
contrepartie, lorsque les informations contenues dans le paquet doivent étre
analysées plus finement, une légére dégradation des performances peut se faire
sentir.



55 Lesavantages du VLAN

La mise en place de VLAN dans l'infrastructure permet:

e La gestion et la modification du réseau avec une plus grande flexibilité ; en
effet toute la structure systeme peut étre modifiée avec le paramétrage des
commutateurs.

e Un gain en sécurité, car les informations sont encapsulées dans un niveau
supplémentaire et éventuellement analysées.

e Une réduction de la diffusion du trafic sur le réseau.

56 Implémentation des VLANs

Nous proposons l'implémentation des VLANs de niveau 1.

Description des VLANSs :

I VLAN 10CLIENT VLAN 40 SERVEUR
VLAN 20INVITE VLAN 50 MANAGEMENT

VLAN 30VOIP I /AN 60DMZ

Figure 3 - Description des VILANs
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Figure 4 - Exemple d'implémentation des vians sur un switch



5.7 Le choix des coeurs de réseau

Le choix des coeurs de réseau est un facteur crucial, car ils fournissent la liaison par
laquelle tous les équipements se connectent.

Nous proposons des coeurs de réseau FS $5850-3252Q :

800 Gbps 595.2 Mpps Layer 3

Switching Capacity Forwarding Rate Layer Type

Console Port
ETH Management Port

USB Port 32x 10G SFP+ Ports 2x 40G QSFP+ Ports

Figure 5 - Coeur de réseau FS S5852-3252Q

Grounding Point

|

4 Hot-swappable Fans 2 Hot-swappable Power Supplies

o}

Figure 6 - Coeur de réseau FS 5850-3252Q #2
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L usB |
ETH SFP+ QSFP+
Figure 7 - Coeur de reseau FS 5850-3252Q #3
Module SFP

Les distances étant inférieures a 10km et le connecteur
support de la fibre multimode OM4, nous utiliserons des
modules SFP-10GLR-31 pour la fibre 10Gb. Ce sont des
connecteurs au standard LC full duplex.
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Ces coeurs de réseau de couche 3 prennent en charge le routage statique et
dynamique, les listes de contrbles d'acces, le SNMP, le protocole IPv6 avec 32 ports
SFP +10G, 2 ports SQFP+ 40G tout ¢a dans une plateforme 1U.

Le coeur de réseau FS S5850-3252Q offre 800Gbps de connectivité de couche 2 et
couche 3 aux réseaux. Il offre également les options suivantes:

e MLAG : Pour Multi-Chassis Link Aggregation ; c'est la capacité de deux ou
plusieurs commutateurs a agir comme un seul lors de la formation de
groupement de liens pour améliorer la fiabilité des liaisons du réseau

o Plusieurs avantages:

= Répartit le trafic de maniére égale sur chacun des
commutateurs

= Permet d'augmenter la largeur de la bande en regroupant
simplement davantage de liens dans le LAG

= Offre |la possibilité de mettre a niveau un commutateur a la fois
sans affecter les autres appareils

=  Augmente la capacité de port en toute simplicité en ajoutant
un autre commutateur

e Haute fiabilité: I prend en charge les modules dalimentation
interchangeables a chaud avec redondance 1+1 et les ventilateurs
redondants N+1.

e Technologie de surveillance de I'environnement en temps réel pour détecter
la température de I'équipement mais également pour connaitre |'état des
ventilateurs et de I'alimentation.

e Prise en charge de LACP /ECMP /VRRP /VARP /STP /RSTP /MSTP /SmartLink
/BFD /ERPS /LoardBalancing

Le commutateur S5852-3252Q est doté d'une double alimentation redondante 1+1,
de 3+1 ventilateurs pour la circulation d’air de I'avant a 'arriere et peut fonctionner
avec un ventilateur en panne.



5.8 Le choix des commutateurs

Nous proposons des commutateurs FS $3400-48T4SP

Le choix des commutateurs est un facteur important, car ils fournissent toute la
couche d'acces des utilisateurs.

176 Gbps |IEEE 802.3af/at 370W

Switching Capacity PoE Standard Power Budget

48x 10/100/1000BASE-T Ports 4x 10G SEp+ Console Port
Ports

RJJ45 SFIP 4 PoE

I 1 I 1
=== - - = - - = - = = =

= - - - - - - - - - - -
CACAC A ar g F‘IF‘IF‘IF‘IF‘IF‘IE .
LS ] s e ] R T

[
SYS PWR

AC Power Input

-

DC Power Input Grounding Point

Ces commutateurs de couche 3 prennent en charge le routage statique et
dynamique, les listes de contrdles d'acces, le SNMP, le protocole IPv6 et le PoE. En
revanche, ils ne possédent pas de modules d'alimentations redondants, mais ils
comportent un port supplémentaire RPS a lalimentation standard interne
permettant une redondance électrique en utilisant une alimentation extérieure.
Support de nombreux modes de gestion tels que le CLI, Telnet, SSH, SSL, SNMP,
gestion web.



59 Emplacement des Datacenter

Les datacenters doivent suivre des recommandations afin d'atténuer les risques
lies a la sécurité. Il est nécessaire de d'abord vérifier si I'emplacement actuel
respecte plusieurs points.

Les locaux techniques choisis respecteront aux mieux les bonnes pratiques
données par CLUSIF.

Nous retrouverons un premier datacenter dans les locaux principaux de Lille ainsi
gu’'un second pour une redondance dans l'atelier. Les salles seront aménagées
pour une intégration totale sur systeme.

Nous retrouverons une troisieme et quatrieme salle serveur a DAX pour assurer une
autonomie totale du site en cas de coupure.

Et enfin, une cinquiéme et sixieme salle serveur a Annecy, également a visée
d'assurer une autonomie totale du site en cas de coupure.

510 Cablage interbatiment

Actuellement les batiments a Lille, Annecy et Brest sont interconnectés avec de la
fibre d'ancienne génération. Elle ne permet pas un débit suffisant. C'est pour cela
gue nous décidons de réutiliser les passages de cable afin de refaire une installation
neuve de fibre optique.

La Fibre Optique.

La fibre optique est un fil de verre entouré d'une gaine réfléchissante. Sa propriété
principale est de servir de « tuyau » par lequel fait circuler la lumiére. Elle permet le
transport de données informatiques.

Composition d’une fibre optique :

Un cable fibre est composé d'une ame, d'une gaine optique, d'un revétement, de
fibres de renfort et d'une gaine de cable.

% f ‘ fibres de renfort gaine du cable

ame gaine revétement
optique
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Ame

Support physique qui transporte les signaux optiques entre une source de lumiéere
et un équipement récepteur. L'ame est constituée d'un fil continu de verre ou de
plastique, caractérisé par son diameétre externe dont la taille est exprimée en
micrometres (Um). Plus I'ame est épaisse, plus elle peut transporter de lumieére.
Tous les cables de fibre optique sont calibrés en fonction du diamétre de leur ame.

Les trois calibres de fibre multimode les plus courants sont 50 um, 62,5 um et 100
pm.

Gaine optique

Fine couche qui entoure I'ame de la fibre et qui sert de barriere pour retenir les
ondes lumineuses et provoquer la réfraction. Elle permet aux données de circuler
sur toute la longueur du segment de fibre.

Revétement

Couche de plastigue qui entoure I'ame et sa gaine, destinée a renforcer I'ame, a
absorber les chocs et a offrir une protection supplémentaire contre les courbures
excessives du cable. L'épaisseur des revétements est exprimée en micrometres
(um) et peut aller de 250 a 900 pm.

Fibres de renfort

Ils aident a protéger 'ame contre I'écrasement et les tensions excessives lors de
I'installation. Il peut s'agir de fibres de Kevlar® de fils renforcés, de tubes remplis de
gel, etc.

Gaine du cable

Couche extérieure standard de n'importe quel cable.



Type de fibre optique

Nous retrouvons deux types de fibres optiques utilisées :

Fibre Monomode (OS) : Elle n'autorise qu'une seule longueur d'onde, son coeur est
plus petit, elle accorde une bande passante et un débit de données plus élevé sur
de plus longues distances. Le colt de la monomode est élevé. Son utilisation est
orientée réseau longue distance et réseau opérateur.

Fibre Multimode (OM) : Elle autorise plusieurs longueurs d’onde, son cceur est plus
grand, la bande passante et le débit sont limités et les distances autorisées sont
plus courtes. Le coldt de la multimode est plus abordable. Son utilisation est
orientée réseau d'entreprise.

Pour mettre en place un réseau 10 Gbits/s en coordination avec le matériel réseau
implémenté dans linfrastructure. Le changement des fibres optiques devient
nécessaire.

Distances admissibles par type de fibre optique :

100 BASE-FX 100Mb/s | 5000m 5000m 5000m 5000m
1000 BASE-SX 1Gb/s 275m 550 m 1000m 1100m
1000 BASE-LX 1Gb/s 550m 550m 550m 600 m

10 GBASE-SR 10Gb/s 33m 82m 300m 550 m
10 GBASE-LX4 10Gb/s 300m 300m 300m 300m

10 GBASE-LRM 10Gb/s 220m 220m 220m 220m
40GBASE-SR4 40 Gb/s - - 100m 125m
403 100
T100GBASE-SR10 - - 100m 125m
Gb/s

Figure 8 - Distances admissibles par type de fibre optique

Nous aurons besoin de faire passer des connexions 10 Gbps entre les batiments sur
des distances d'environ 100 métres. La technologie utilisée sera de la fibre optique
OM4 multimode pour des raisons d'évolution ; cette fibre est capable d'avoir des
débits jusgu'a 100 Gb/s sur une distance de 125m.



Céblage fibre optique

Comme vu précédemment, nous avons décidé d'utiliser de la fibre optique OM4,
Nous aurions pu proposer un cablage en liaisons cuivrées en catégorie 6A pouvant
supporter ce débit, mais la fibre optique dispose d'un débit de transmission plus
élevé et n'est pas sensible a certaines perturbations comme l'orage ou des
appareils électrigues comme pourraient I'étre les liaisons cuivrées.

Plan de passage des fibres optiques a Lille :

Figure 9 - Plan de passage des fibres optiques a Lille

Bureau Atelier 70m
Bureau Stock 90m
Bureau Magasin 120m
Atelier Stock 15m
Atelier Magasin 150 m




Plan de passage des fibres optiques a Annecy :
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Figure 10 - Plan de passage des fibres optiques a Annecy

Bureau Atelier 50m

Bureau Stock 55m

Bureau Magasin 70m

Atelier Stock 60 m

Atelier Magasin 90m




Plan de passage des fibres optiques DAX

Figure 11 - Plan de passage des fibres optiques a Dax

e

Bureau Aftelier 60m
Bureau Stock 80m
Bureau Magasin 25m
Atelier Stock 120 m
Atelier Magasin 50m

Architecture d’interconnexion

Nous avons choisi d'utiliser une architecture Hub and Spoke avec double liaison et
un unique point de sortie qui permet de garantir une haute disponibilité comme
I'avait émis le groupe Wood.

Aucune tranchée n'est a prévoir, ni méme de construction quelconque pour la
mise en place de ce systéeme. Nous allons utiliser les fourreaux et gaines déja
existantes.



511 Cablage des batiments

Les équipements de cablage et de commutation obsolétes rendent les
performances du réseau imprévisibles et provoquent une congestion du réseau.
C'est pour cela que nous proposons un remplacement de toutes les liaisons
cuivrées sur I'ensemble des batiments des sites. Ce remplacement permettra de
mettre a neuf toutes les liaisons et de garantir un réseau gigabit.

Les travaux seront réalisés par une entreprise spécialisée dans le cablage des
réseaux qui garantira une expertise du cablage ainsi que la mise en place de
toutes les derniéres normes en vigueur.

La catégorie du cable

La catégorie du cable détermine la fréguence du signal diffusé et donc la vitesse
théorique des cables.

Récapitulatif des types de cables Ethernet
Type théo:ijqe:;tpour Débit théorique
pour 00m
Dm

CATS 100 Mbps 100 Mbps

CATSE 1Gbps 100 Mbps

CATo 1Gbps 1Gbps

CAT6A 10Gbps 10Gbps

CAT7 10Gbps 10Gbps

Figure 12 - Récapitulatif des types de cables Ethernet



Le blindage

On retrouve 3 grandes catégories de cablage :

Récapitulatif des types de blindage

Type Description

Blindage assure par une feuille d’aluminium située entre la gaine et les 4 paires

F/UTP torsadées.
Ce sont les paires torsadées qui sont blindées avec une fedille d'aluminium, ce qui

U/FTP est plus efficace qu'un simple écrantage.

Chaque paire est entourée d'un blindage en aluminium et l'ensemble des quatre

S/FTP paires d'une tresse métalique

Figure 13 - Récapitulatif des types de blindage

Quelle catégorie de cable choisir ?

Nous retiendrons des cables CAT6 U/FTP. Ces cables offrent un bon rapport
qualité / prix blindage.



512 Les Baies informatiques

Nous proposons lintégration de baies informatique 48U une située dans un
batiment « bureau » et I'autre dans le batiment « atelier ». La premiére baie aura
tous les équipements réseau et serveurs et la seconde sera identique a la premiere.

Nous proposons une baie de la marque FS Séries GR800. Une solution de baie
distincte et robuste qui prend en charge et protége les serveurs montés en rack,
les équipements de stockage et de réseau dans les centres de données multi
locataires et d'entreprise, les salles informatiques et les installations réseau.
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Coeur de réseau
FS 55850-3252Q
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FS 53400-48T45P

[ AD/DNS |

| Hyperviseur |

Serveur de Stockage

Serveur NAS

FDU

Baie n°l - Bureau Baie n°2 - Atelier




Pour les sites qui disposent de moins d'équipement systéme et réseau, nous
proposons un coffret mural FS Série GW600 12U.

Concgue avec une excellente gestion des cables, un acces facile par le haut et le bas
et un systeme de rail de montage entierement réglable, la baie de brassage de
montage mural est extrémement polyvalente pour une large gamme
d'applications. Elle est idéale comme mini-salle de télécommunication ou pour les
points de distribution et de consolidation de réseaux distants dans des espaces
ouverts non protégés tels que des entrepdts, des magasins et des écoles.

=14
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Voici un récapitulatif des baies sur les sites

Lille

Annecy

Baie 42U |Baie 12U

Baie 42U |(Baie 12U

Bureau Magasin

Bureau

Magasin

Atelier Stocks

Atelier

Stocks

Dax

Macon

Baie 42U |Baie 12U

Baie 12U

Magasin

Magasin

Bureau |Stocks

Atelier

Brest

Baie 22U

Magasin

Figure 14 - Récapitulatif des baies par site



513 Onduleurs

Définitions

Il est nécessaire de disposer d'un courant électrique exempt de tout défaut et
perturbation, et disposant d'une fréquence et d'une tension constantes. Dans les
faits, les lignes électriques sont trés souvent victimes d'instabilités, et peuvent étre
victimes de coupures de courant, baisse ou hausse de tension, etc...

Dans une démarche de haute disponibilité et de continuité d'activité, il est ainsi
nécessaire de nous protéger de ces impondérables a I'aide d'onduleurs.

Un onduleur va lisser le courant électrique afin de délivrer a notre infrastructure un
courant propre exempt de défauts. Les onduleurs que nous avons sélectionnés
sont également équipés de batteries, pour ainsi fournir du courant pendant une
courte durée (15 minutes, le temps de couper les différents périphériques et de se
préparer a adopter une solution électrique de secours).

Choix des onduleurs

Pour sélectionner nos onduleurs, nous avons calculé la consommation estimée de
chacune de nos Baies. Voici la consommation estimée pour le site de Lille:

Baie N°1 Baie N°2
Modeéle Conso(W)|Nombre Modeéle Conso(W)|Nombre

Switch S5850-3252Q 150 2 Switch $5850-3252Q 150 2
Serveur HPE DL380 500 1 Serveur HPE DL380 500 1
Petit serveur pour I'AD 500 1 Petit serveur pour I'AD 500 1
Switch S3400-48T4SP 400 3 Switch S3400-48T4SP 400 1
Serveur de sauvegarde 60 1 Serveur de sauvegarde 60 1
NAS 67 1 NAS 67 1

Total 2627 Total 1767

Cos phi 0,66 Cos phi 0,66

Va 3980 Va 2677

Tableau T - Consommation électrique des baies principales de Lille

A la vue de cette consommation, ces 2 baies seront équipées d'un onduleur
chacune.



L'onduleur sélectionné est le suivant :
Eaton 9PX 3000W RT3U French Hotswap with 1 EBM

On line double conversion

Ecran LCD

Batteries remplacables a chaud
By-Pass automatique et manuel
Mesure de la consommation d'énergie

Cet onduleur nous permettra d'avoir une autonomie de 20 minutes en cas de
coupure, et fonctionnera a seulement 87% de sa capacité maximum.

Concernant nos petites baies d’'acces, voici la solution sélectionnée :

Entrepot
Modele Conso(W)|Nombre
Switch S3400-48T4SP 400 1
Total 400
Cos phi 0,66
Va 606

Tableau 2 - Consommation électrique de l'entrepdt de Lille

Eaton 9PX 2200W RT3U French Hotswap

On line double conversion

Ecran LCD

Batteries remplacables a chaud
By-Pass automatique et manuel
Mesure de la consommation d'énergie

Cet onduleur permettra a ces baies réseau d’'avoir une autonomie de 29 minutes.

Tous ces onduleurs disposent de prises francaises avec terre, et ont un rendement
normal de 93% (ou 98% en mode haut-rendement.)

Au total, voici la quantité d'onduleurs nécessaire :

Modele Nombre| Prix |Prix total
Eaton 9PX 3000W RT3U 3 2 684€| 8 052€
Eaton 9PX 2200W RT3U 9 2 109€| 18 981€

Total 27 033¢€
Tableau 3 - Tableau récapitulatif de nos onduleurs




Nous aurons un onduleur 3000W dans chacune de nos baies disposant de serveurs,
et un onduleur 2200W dans chacune de nos baies réseau. Ainsi, nous garantissons
une autonomie minimum de 20 minutes en cas de coupure électrique et un
courant propre pour l'intégralité de notre infrastructure réseau et serveur.

A l'aide du logiciel d'Eaton, installé sur nos serveurs, il serait possible d'éteindre
proprement les machines ondulées si une coupure venait a se prolonger. Avec le
second logiciel d'Eaton, il est possible d’avoir une gestion centralisée gratuite
jusqu’a 10 onduleurs. Etant donné que nous en avons 12, le choix est pris de prendre

une License Silver a1705,59€.



6.Réseau Wi-Fi de |la société Wood.

6.1

Communications sans fil

Les commmunications sans fil sont des commmunications réseau ou au moins un des
terminaux ne dispose pas de liaison filaire. Lintérét de ce genre de
communications réside dans le gain de mobilité ainsi que dans la facilité
d'installation.

Il existe différentes catégories de communications sans fil.

Réseaux étendus sans fil (WWAN) : LTE, 4G, 5G ...
Réseaux métropolitains sans fil (WMAN) wiMAX
Réseaux locaux sans fil (WLAN) Wi-Fi

Réseaux personnels sans fil (WPAN) Bluetooth

Nous allons nous concentrer sur un réseau local sans fil (WLAN) : Le Wi-Fi.

Le Wi-Fi, ce sont différents protocoles de communications sans fil régis par des
normes du groupe IEEE 802.11.

Grace au Wi-Fi, on peut faire communiquer des ordinateurs portables, ordinateurs,
smartphones, et objets connectés sur un rayon de plusieurs dizaines de meétres en
intérieur, dans un réseau local sans fil haut débit.

6.2

Avantages et inconvénients du WiFi

Comme toute communication sans fil, le Wi-Fi possede des avantages et des
inconvénients. Les avantages du Wi-Fi sont les suivants :

Simplicité d’'installation : Un réseau Wi-Fi est simple et rapide a installer. Il
N'y a pas besoin de tirer des cables, de creuser des tranchées, etc. On peut
donc installer des bornes Wi-Fi a des endroits ou I'on ne pourrait pas installer
des cables habituellement, et on peut également déplacer temporairement
une borne pour couvrir une zone provisoirement.

Colt : Méme si les bornes et contréleurs Wi-Fi ont un certain codt, ils restent
inférieurs au prix d'un réseau filaire sur le long terme en raison de la flexibilité
d'utilisation et de I'absence de cables.

Mobilité : Le principal avantage du réseau Wi-Fi. Les utilisateurs peuvent se
connecter au réseau Wi-Fi sans se brancher physiquement et rester
connectés tout en se déplagcant au sein de la société. lls peuvent donc
accéder aux données et applications du réseau entreprises en toute mobilité.
Compatibilité avec les réseaux locaux filaires



Naturellement, le Wi-Fi possede également certains inconvénients :

e Problématiques des ondes radio : En effet, le Wi-Fi utilisant des ondes radio,
toutes les problématiques propres aux ondes radio s'appliguent également.
e Sécurité: En effet, un réseau Wi-Fi pose certains problémes de sécurité, il est
donc nécessaire que ce dernier possede une sécurité adaptée.
Interférences : Le réseau Wi-Fi est tres fragile aux interférences.
Moins de bande passante que sur un réseau cablé.

6.3 Lesdifférents protocoles

Il existe différents protocoles Wi-Fi. Chaque nouveau protocole a pour objectif
d'augmenter les taux de transfert et la portée du signal.

Taux de Taux de Portée (en Portée (en
Protocole Date Fréquence transfertréel  transfert Max intérieur) extérieur)
802.11 1997 24-2,5GHz 1 Mbit/s 2 Mbit/s inconnue inconnue
802.11a | 1999 5,15-5,35/5,47- 25 Mbit/s 54 Mbit/s 25m 75 m
5,725/5,725-5,875 GHz

80211b ...... 1999 2,425 GHz 6,5 Mbit/s 11 Mbit/s 3Bm 100 m
802.11g “ 2003 2,4-2,5 GHz 25 Mbit/s 54 Mbit/s 25m 75m

80211:1 ...... 2009 2,4 GHz ou 5 GHz 200 Mbit/s 450 Mbit/s 50m 125m

‘‘‘‘ 802‘!1ac janvier  5GHz 433 Mbit/s 1300 Mbit/s 20m 50m

2014

Dans le cadre de notre projet, on se concentrera sur le protocole 802.11n, protocole
le plus viable pour une utilisation professionnelle. (Pour le taux de transfert et la
portée enintérieur.) En effet, il faut a la fois étre capable de fournir un débit suffisant
pour I'utilisateur, et étre capable de couvrir convenablement les locaux de la société
avec le minimum de bornes possible.



6.4 Notre architecture WiFi

Nous allons opter pour une architecture Wi-Fi courante, structurée et éprouvée:
des bornes Wi-Fi, avec un contréleur Wi-Fi central, aussi appelé : Architecture Wi-
Fi centralisée. Dans une architecture centralisée, ce sera le contréleur central qui
prendra en charge I'administration et la configuration de nos bornes d'acces Wi-Fi.

Cette configuration précise permet une haute fiabilité, une tolérance a la panne
plus élevée, plus de fonctionnalités, et une meilleure sécurité, puisque la
configuration est localisée sur le contrbleur.

L'intégralité des paramétrages réseau et de sécurité sont réalisés et stockés dans
le contréleur central qui les diffusera a 'ensemble de nos points d'acces.

6.5 Notre solution

2 marques de points d'acces Wi-Fi ont attiré notre attention : Ubiquiti, et Sophos.

Avantages Sophos Inconvénients Sophos ll Avantages Ubiquiti Inconvénients Ubiquiti

Moins bonne
Intégrationa  couverture par rapport

I'environnement a un modele Prix faible (69€) Marque moins éprouvée
sophos équivalent chez
Ubiquiti

Possibilité d'utiliser
notre Firewall e Excellente couverture
R Prix élevé (170€) i
comme contrdleur /portée
Wi-Fi

Nécessite un controleur
Wi-Fi pour avoir une
architecture centralisée

Le choix de points
d'acces Ubiquiti
permettrait d'en
utiliser moins pour
avoir la méme
couverture qu'avec
des AP Sophos (entre
3 et 5 bornes de
moins)
Tableau 4 - Avantage et inconvénient Sophos et Ubiquiti

Bon signal a courte
portée (Cf schéma
ci-dessous,
I'atténuation de
signal de 10db
arrive plus loin que
sur les bornes
ubiquiti

Les 2 solutions possedent chacune leurs avantages, mais I'avantage principal reste
le prix moins élevé des bornes Ubiquiti. En effet, sur une trentaine de points d'acces,
la différence de prix permet méme de justifier I'achat du contréleur Wi-Fi
nécessaire a la solution centralisée Ubiquiti. Sur I'image suivante, nous pouvons
constater la différence de couverture Wi-Fi entre une borne Sophos APX 120, et une
borne Ubiquiti UAP AC LITE.



Figure 15 - Comparaisons de couverture Wi-Fi entre une Borne Sophos et une borne Ubiquiti

Pour construire notre réseau Wi-Fi, nous allons donc utiliser des points d'accés Wi-
Fi de la marque Ubiquiti.

Les points d'accés seront des UAP-AC-LITE :

e Taille compacte

e Adapté a l'usage intérieur

e Alimentation 24V Passive PoE

e Portée annoncée de 122m

e Débit attendu en 2.4Ghz : 300 Mbps
e Débit attendu en 5Ghz : 867 Mbps




Pour notre contréleur central, nous allons utiliser un UAS-XG de chez Ubiquiti

Grace aux performances de ce contréleur, et avec l'assistance du logiciel
propriétaire Unifi, nous pourrons contréler I'intégralité de nos points d'acces.

Intel Xeon @2.4Ghz/2.7Ghz
16Go DDR4-SDRAM

Disque dur de 8000 Go

SSD de 120 Go

Interfaces 10 Gigabit Ethernet
Rack1U

Les points d'accés seront tous connectés et alimentés en Ethernet. lls seront dans
un VLAN dédié aux points d'acces, et pourront accéder au contréleur central.



6.6 Gestion des authentifications

Afin d'avoir une infrastructure cohérente et simple d'utilisation pour les utilisateurs,
nous allons mettre en place un serveur Radius.

Remote Authentication Dial-In User Service (Radius) est un protocole de type
client-serveur qui permet de centraliser les demandes d'authentification
provenant d'équipement réseau (dans notre cas, les bornes Wi-Fi). Radius va
centraliser les demandes et interroger un service d'annuaire de type LDAP.

RADIUS Server
(3]

En somme, le serveur Radius va authentifier les utilisateurs sur le réseau Wi-Fi, en
comparant leur identité avec notre annuaire LDAP. Radius ayant également une
fonction « Accounting », il enregistrera la date, I'heure et I'adresse MAC du client,
afin de constituer des logs de connexions au réseaul.

Notre solution Unifi étant compatible avec Radius, nous pourrons autoriser le
serveur sur notre contréleur central, et administrer la sécurité de notre réseau.
Ainsi, les utilisateurs qui sont connectés sur leurs postes pourront se connecter de
maniére quasi transparente au réseau wifi (ils auront simplement besoin de se
connecter au réseau Wi-Fi de maniére classique.) Sur notre réseau Wi-Fi, relié aux
ressources de I'entreprise, il sera nécessaire d'étre authentifié par Radius.



6.7 Réseau Wi-Fiinvité : Wi-Fi Guest

Nous allons mettre a disposition des invités de la société un réseau Wi-Fi Guest
séparé du réseau Wi-Fi standard. Ce réseau Wi-Fi Guest sera sur un VLAN séparé
ou seul I'acces a internet, via un portail, sera disponible.
Pour ce faire, nous allons utiliser la solution proposée par UniFi.

Guest Control

GUEST POLICIES
¥ Enable Guest Portal <o UINE REQUIRED

No authentication Simple password & Hotspot Facebook Wi-Fi External portal server
8 hours

Redirect to the original URL (®' Promotional URL

rtal
P\ Redirect using hostname
¥ Enable HTTPS Redirection

En activant la fonctionnalité Hotspot du portail invité, les utilisateurs seront invités
a s'identifier avant de pouvoir accéder au réseau invité.

PORTAL CUSTOMIZATION
Template Engine ® Angular)S Legacy JSP

Override Default Templates Override templates with custom changes

Enable terms of service

CODE LANGUAGE ACTIONS

en English
Choose one

¥ Customlogo DESKTOP PREVIEW ~ MOBILE PREVIEW

¥ Background image

Tile background image

Background color ~ # 233041
@ Textcolor # ffffff

Buttoncolor  # 1379b7

‘ ﬂ AR Guest Access
@ Buttontextcolor # fffff UnIFI m

@ Linkcolor # 00db%e

@ Boxcolor  # ffff

Text colorinbox # 000000

Linkcolorinbox  # 1379b7

~ Boxopacity 90

La page d'accueil présentée aux visiteurs est personnalisable, et permet de mettre
un logo et une image de fond individualisée, afin de correspondre a la charte
graphique de la société Wood.



En activant la gestion de l'identification par « Voucher » il sera possible de créer des
coupons de connexion afin d'autoriser chaque utilisateur UN a UN, afin de s'assurer

de qui utilise notre réseau public.

Create vouchers

L
I
i

Il est possible de limiter la bande passante, le quota de données, de lui donner une
limite de durée.

Conformément aux réglementations nationales et européennes, les logs de
connexions seront conservés et authentifiés.



6.8 Couverture Wi-Fi des locaux

Pour positionner nos bornes Wi-Fi, nous avons utilisé Ekahau, un logiciel de
cartographie du Wi-Fi. Grace a cet outil, nous avons pu concevoir les cartes de
couverture Wi-Fi suivantes, et positionner nos bornes Wi-Fi aux meilleurs endroits
afin d'en avoir le moins possible tout en assurant la meilleure couverture possible.

Sur la carte suivante, on peut voir le positionnement de nos points d'acces Wi-Fi
dans le batiment administratif de Lille. Plus la zone est verte, plus la couverture et
le débit sont optimaux.

Par ailleurs, pour chaque magasin du groupe Wood, un point d'acces sera déployé.

[ 24,46m |

14,10m

Figure 16 - Cartographie Wi-Fi du Rez du Chaussee de batiment administratif de Lille



23,76m

Figure 17 - Cartographie Wi-Fi du Premier étage du batiment administratif de Lille

Dans le batiment administratif de Lille, il y aura donc besoin de 5 points d'acces Wi-
Fi.
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Figure 18 - Cartographie Wi-Fi de l'entrepot de Lille



Figure 19 - Cartographie WiFi de l'atelier de Lille

Au total, pour I'entrepdt et I'atelier de Lille, il faudra 4 points d’accés. |l a été décidé
d'intégrer le Wi-Fi dans tous les entrepéts et ateliers de Lille, Dax et Annecy a des
fins de mobilités et pour I'utilisation de terminaux sans fils.

Pour le site de Lille, on totalise donc 9 points d'acces.
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Figure 20 - Cartographie WiFi des bureaux de Dax

Il faudra 2 points d’'accés pour couvrir les bureaux de Dax.



Figure 21 - Cartographie WiFi de l'atelier de Dax

Figure 22 - Cartographie Wi-Fi de l'entrepot de Dax

Nous utiliserons 4 points d'acces pour lI'entrepdt et I'atelier de Dax, pour un total de
6 points d'acces pour le site.
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Figure 23 - Cartographie Wi-Fi de l'entrepdt d’Annecy
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Figure 24 - Cartographie Wi-Fi des bureaux d’Annecy

3 zone1 (1074me)

Figure 25 - Cartographie Wi-Fi de l'atelier d’Annecy

Au total sur le site d’Annecy, 6 points d'acces seront nécessaires.

Lille 9 points d'acces
Dax 6 points d'acces
Annecy 6 points d'acces
Magasins 5 points d'acces (1 par
magasin)
Secours 5 points d'acces
TOTAL 31 points d'acces

Chaque point d'acces coltant 69,39€ HT on totalise donc un budget total de
2151,09€ HT



7.Architecture Systeme.

71 Schéma fonctionnel de l'infrastructure

AD/DNS 3

Réplication

Cluster Shared Volumes

l SDWA

Pour résumer ce schéma, nous aurons sur le site principal, Lille :

e 2 serveurs physiques avec un heartbeat pour I'AD et le DNS en réplication
avec DAX

e 2 hyperviseurs physiques en cluster

e 2 serveurs de stockage en réplication avec DAX

e 2 NAS en réplication avec DAX

Et sur le site de Dax:

1serveur physique répliqua pour I'AD et le DNS
1 hyperviseur physique

1 serveur de stockage

1 NAS



7.2 Détails des rbles et services de nos hyperviseurs

Les rbles et services de nos hyperviseurs HYP1, HYP2 et HYP3 seront :

1serveur d'impression

1serveur WDS (déploiement) et WSUS (mise a jour)
1serveur de fichier (DFS)

1serveur de sauvegarde (VEEAM)

1serveur GLPI/ PRTG

1serveur antivirus

1serveur DHCP

7.3 Virtualisation

La virtualisation permet d'héberger plusieurs systéemes d’exploitation sur un seul
serveur physique. Elle permet des économies financieres, car I'achat d'une machine
pouvant héberger plusieurs VM colte généralement moins cher que I'achat de 10
serveurs physiques.

Elle offre également la possibilité de centraliser la partie matérielle en un seul point,
créant certes un plus grand risque si le matériel venait a défaillir, mais minimisant
les chances de défaillances globales étant donné qu'il y a moins de matériel sur le
parc de serveurs.

La virtualisation permet enfin de s'orienter vers une architecture dite de Haute
Disponibilité ; une telle architecture permet de complétement nullifier le risque
d'arrét des services lors d'un incident matériel.



Choix d’une solution de virtualisation

Nous devons choisir une solution de virtualisation pour I'infrastructure systeme de

la

société

Wood.

Nous avons réalisé un tableau comparatif de solution afin de déterminer quel était

le meilleur hyperviseur dans notre situation.

Criteres Coefficient
Prix 2
Configuration 1
requise
Temps nécessaire
pour sauvegarde 3
et restauration
Haute
disponibilité des 4
données
Facilité 3
d'utilisation
Facilité 3
d'installation
Support
technique 2
disponible
Facilité )
d'administration
Ressources
disponibles en 2
ligne
Efficacité pour
virtualiser 3
Windows Server
Optimisation des 3
ressources
Total

Tableau 5 - Tableau comparatif de solution de virtualisation

VMWare

Proxmox

3,07

Nous avons comparé les hyperviseurs Hyper-V, VMWare et Proxmox, et avons choisi
Hyper-V.

Hyper-V est une solution de virtualisation de Microsoft intégrée directement dans
Windows Server. C'est le meilleur hyperviseur du marché pour virtualiser des
systemes d'exploitation Windows par sa capacité a mutualiser les ressources.



Infrastructure de Virtualisation

Lille :

2 Hyperviseurs physiques avec Windows Server et Hyper-V
NAS assurant la sauvegarde des VM et du serveur de fichier

e Serveur de stockage sur lequel les VM seront stockés et avec le serveur de
fichier

Dax :

e Hyperviseur physique avec Windows server et Hyper-V de secours (pour le
Plan de reprise d'activité)
NAS récupérant la sauvegarde du NAS de Lille
Serveur de stockage recevant les données du serveur de stockage de Lille.
Ce serveur de stockage permettra une reprise d'activité en cas de perte du
site de Lille

Haute Disponibilité :

La haute disponibilité fait partie intégrante de notre plan de continuité d’'activité.
Cela consiste a assurer une continuité de service pour nos machines virtuelles en
réalisant un « Cluster » d'Hyper-V. En effet, en utilisant deux hyperviseurs physiques
et enlesconnectant en cluster de basculement, si I'un des deux hyperviseurs venait
a tomber, il y aurait alors un basculement automatique vers le second.

Pour mettre en place le cluster de basculement, il y a quelques prérequis :

Disposer d'un Active Directory
Installer le réle Hyper-V sur nos hyperviseurs

e Dans notre cas, connecter les 2 hyperviseurs a notre espace de stockage
réservé aux machines virtuelles.

e Connecterlesdeux hyperviseurs entre eux sur un réseau qui leur sera propre.
(Heartbeat)

e Disposer d'un nombre impair de Noeuds dans le cluster, ou alors disposer
d'un témoin pour le quorum

Afin de respecter le quorum, nous utiliserons I'hyperviseur de Dax comme témoin.
Ainsi, nous aurons un nombre impair de votes afin que, dans le cas ou I'un de nos 2
hyperviseurs de Lille tombe, I'autre puisse reprendre la charge de travail avec le
nombre de votes nécessaires.



Plan de reprise d’activité

Nous avons un plan de reprise d'activité pour permettre un fonctionnement en
mode dégradé si les serveurs de Lille venaient a tomber. En effet, chaque nuit, les
données de Lille seront transférées sur l'infrastructure de Dax. Ainsi, si on venait a
perdre le site de Lille, 'hyperviseur de Dax reprendrait le flambeau et ferait tourner
les machines virtuelles avec des données anciennes d'une journée tout au plus,
avec des performances réduites.
Le serveur de stockage ne pourra pas non plus excéder un jour de retard.

7.4 Le DNS

Le DNS pour Domain Name System est obligatoire pour le fonctionnement d'AD
DS. Un serveur DNS externe au serveur AD DS peut étre utilisé (Windows ou Linux).
Cependant, il est possible d'installer le réle DNS dans le méme temps qu'un
Domain Controller. Cela permet a AD DS d'étre directement intégré au DNS sans
configuration supplémentaire.

Pour faciliter la recherche d'un site donné sur Internet, le systéeme de noms de
domaine (DNS) a été inventé. Le DNS permet d'associer un nom compréhensible a
une adresse IP. On associe donc une adresse logique, le nom de domaine, a une
adresse physique ; I'adresse |P.

Le nom de domaine et l'adresse IP sont uniques. Le DNS permet au message
d'atteindre son destinataire et non quelqu'un d'autre possédant un nom de
domaine similaire. Il vous permet également de taper « https://www.google.com »
sans avoir a saisir une longue adresse IP et d’'accéder au site web approprié.

Résolution DNS

Lorsqu'un internaute saisit une adresse dans son navigateur, c'est donc un serveur
DNS qui traduit cette adresse humainement compréhensible, en une adresse IP,
compréhensible par les ordinateurs et les réseaux.

On appelle cela la « résolution DNS ».

Ce temps est d’autant plus faible que le serveur est performant : CPU (processeur),
acces disque, et RAM (mémoire) doivent étre correctement dimensionnés.

L'architecture logique du DNS est calquée sur la structure hiérarchique des noms
de domaine.

Le DNS d'un niveau hiérarchique donné « délegue » au niveau inférieur le soin de
traiter le sous-domaine suivant, jusqu'au dernier niveau qui, lui, connait I'adresse IP
correspondant au nom de domaine demandé.



Enregistrement DNS

Les enregistrements DNS associent un domaine a un service Web.

Il existe plusieurs types d'enregistrements DNS, mais dans la plupart des cas, seuls
4 ou 5 types d'enregistrements DNS sont utilisés :

Un enregistrement : Utilisé pour faire pointer un domaine ou un sous-
domaine vers une adresse |IPv4. C'est la régle utilisée pour faire pointer un
domaine comme exemple.com vers le serveur web ou se trouve le site web
exemple.com. (Note : Si un serveur web utilise une adresse IPvo plutét
gu’'une adresse IPV4, alors un enregistrement de type AAAA est utilisé plutot
gu'un enregistrement de type A).

Enregistrements CNAME : Permettent d'associer un sous-domaine au
domaine primaire ou canonique. Ce type de regle est couramment utilisé
pour associer un sous-domaine www au domaine primaire, tel que
www.exemple.com avec exemple.com.

Enregistrements MX : Utilisés pour associer un domaine a un service de
messagerie. C'est le type de regle utilisée si I'on souhaite que le mail par
exemple.com soit livré a un service de messagerie spécifique tel que Gmail.
Enregistrements TXT : Permettent d'associer n'importe quel texte arbitraire
a un domaine. Le plus souvent, les enregistrements TXT sont utilisés pour
associer des enregistrements SPF a un domaine afin d'améliorer la
délivrabilité du courrier électronique et de protéger des spammeurs qui
utilisent le nom de domaine a mauvais escient lorsqu'’ils envoient du spam.
Jetez un coup d'ceil a notre blog détaillé sur 'authentification par courriel et
sur les raisons de son importance.



7.5 L'Active Directory

Créé par Microsoft, Active Directory est un annuaire au sens informatique et
technique chargé de répertorier tout ce qui touche au réseau comme le nom des
utilisateurs, des imprimantes, des serveurs, des dossiers partagés, etc. L'utilisateur
peut ainsi trouver facilement des ressources partagées, et les administrateurs
peuvent controler leurs utilisations grace a des fonctionnalités de distribution, de
duplication, de partitionnement et de sécurisation des accés aux ressources
répertoriées.

Il est possible d'interroger I'annuaire pour obtenir une liste des objets possédant
des attributs, en formulant par exemple une requéte du type : " Trouver toutes les
imprimantes couleur de lI'étage 2"

AU niveau sémantique, Active Directory est un annuaire LDAP, tout comme
I'annuaire d'Exchange 5.5.

Actuellement dans l'entreprise WOOD, nous ne retrouvons pas de gestion
centralisée (chaque site gére son propre domaine).

Nous allons donc mettre en place une nouvelle FORET dans un environnement
Active Directory afin de créer le domaine WOOD.

Grace a la technologie SD-WAN mise en place, nous pourrons interconnecter
chaque site facilement.



Réplication de I'Active Directory

La réplication d'Active Directory est la méthode de transfert et de mise a jour des
objets Active Directory d'un contréleur de domaine a un autre.

Les connexions entre les contréleurs de domaine sont établies en fonction de leur
emplacement dans une forét et un site. Chaque site d'Active Directory contient un
ou plusieurs sous-réseaux, qui identifient la plage des adresses |IP associées a ce
site. En établissant une correspondance entre l'adresse |IP d'un contréleur de
domaine et un sous-réseau, Active Directory identifie quels contréleurs de domaine
se trouvent dans quel site. Des connexions sont configurées entre les différents
sites pour garantir que les objets Active Directory soient répliqués d'un site a I'autre.

La réplication principale se nomme « Réplication a maltres multiples », cela
consiste a garantir que chaque contréleur de domaine peut recevoir des mises a
jour pour les objets sur lesquels il fait autorité. Cela assure une tolérance aux
défaillances dans un environnement Active Directory.

Pour réduire les risques de conflit, certaines modifications ne doivent pas étre
réalisées sur deux controleurs de domaines différents.

Voici les 5 réles FSMO qui peuvent réaliser ces modifications:
e Maitre d'attribution des noms de domaine

Le maitre d'opération qui détient ce rbéle est unique au sein de la forét, et il est le
seul autorisé a distribuer des noms de domaine aux contréleurs de domaine lors de
la création d'un nouveau domaine.

e Contréleur de schéma

Le schéma désigne la structure de I'annuaire Active Directory ; c'est donc un
élément critique au sein de l'environnement Active Directory. Cela implique
I'exclusivité au sein de la forét de ce maitre d'opération, qui sera le seul — contrbleur
de domaine — a pouvoir initier des changements au niveau de la structure de
I'annuaire (schéma).

e Maitre RID

Le RID (Relative Identifier) est un identifiant relatif unique au sein de chaque SID
(Security Identifier), ceci afin d'étre sar d’avoir un SID unique pour chaque objet de
I'annuaire. Etant constitué d'une partie commune qui correspond au domaine, le
RID est essentiel pour rendre unique chaque SID. C'est la que le maitre RID
intervient.



e Maitre d'infrastructure

Unique au sein d'un domaine, le contréleur de domaine qui dispose du réle de
Maitre d'infrastructure a pour objectif de gérer les références entre plusieurs objets.

Arrétons-nous sur un exemple pour mieux comprendre ce que cela implique.
Imaginons qu'un utilisateur d'un domaine A soit ajouté au sein d'un groupe du
domaine B. Le controleur de domaine « Maitre d'infrastructure » deviendra
responsable de cette référence et devra s'assurer de la réplication de cette
information sur tous les contréleurs de domaine du domaine.

e Emulateur PDC

L'émulateur PDC (Primary Domain Controller) est unique au sein d'un domaine et
se doit d'assurer cing missions principales:

o Modification des stratégies de groupe du domaine (éviter les conflits
et les écrasements)

o Synchroniser les horloges sur tous les contréleurs de domaine (heure
et date)

o Gérer le verrouillage des comptes
Changer les mots de passe
Assure la compatibilité avec les contréleurs de domaine Windows NT

Toutes ces partitions sont répliquées sur chague contréleur de domaine. La
réplication intersites par défaut se fait toutes les 5 minutes.

Aussi, il existe un vérificateur de cohérence, KCC (Knowledge Consistency Checker)
gui est présent sur les contréleurs de domaine.

Dans notre infrastructure nous retrouvons deux controleurs de domaine sur le site
principal de Lille en réplication dans un batiment différent, ainsi gu’une réplication
sur un contréleur de domaine a Dax.

Cette réplication mise en place entre contréleurs de domaine apporte un haut
niveau de tolérance de panne. Si jamais un contréleur de domaine venait a subir
une défaillance, son partenaire de réplication possédant également une copie de
I'Active Directory pourrait prendre le relai.



7.6 Les Unités d'Organisation (OU)

Le réel objectif d'une OU, ce pourquoi elles ont été créées, est de déléguer les
taches d'administration et les droits sur les objets d'Active Directory. Les
Organization Unit sont des conteneurs administratifs. Elles contiennent des objets
ayant les mémes besoins administratifs.

Elles ne présentent donc aucune similitude avec un classement par services ou
autre. Les groupes sont faits pour cela, pas les Organization Unit. Les objets qui
seront administrés de la méme maniére devront étre placés dans la méme
Organization Unit indépendamment du service et des besoins d'affichage. On
N'utilise pas les Organization Unit pour classer les utilisateurs.

Pour notre arborescence du domaine WOOD, nous proposons :

e Une OU principale WOOD
o Une sous OU pour chaque site
=  Une sous OU pour les Groupes de sécurité
e Une sous OU pour les Administrateurs locaux
e Une sous OU pour les Droits serveurs de fichier
*  Une sous OU pour les Ordinateurs
e Une sous OU pour les Ordinateurs utilisateurs
e Une sous OU pour les Ordinateurs industriels
=  Une sous OU pour les Utilisateurs
=  Une sous OU pour les Serveurs
o Une sous OU pour les GPO

Chaque site aura la méme arborescence.



Exemple :

: Utilisateurs et ordinateurs Active Directory [39ASPADDT.WOOD.lan]
| Requétes enregistrées
v 3 WOOD.an
_| Builtin
Computers
2| Demain Controllers
ForeignSecurityPrincipals
| Keys
LostAndFound
Managed Service Accounts
Program Data
Systern
Users
w (3] WOOD
3| Annecy
o | Brest
3| Dax
w 2 Lille
v 4| Groupe de sécurité
2 | Administrateur local
2 | Droits serveur de fichier

v (2| Ordinateurs

= | Ordinateurs utilisateurs

2 | Ordinateurs industrielle

3 | Utilisateurs

2 | Serveurs

2| Macon
2| GPO
MTDS Cluotas

TPM Devices




7.7 Les Utilisateurs

La gestion des utilisateurs se fait directement a partir de I'Active Directory.

Mouvel ohjet - Utilisateur

g) Créerdans :  'WOOD lan/WOOQD/ Lille/Uilisateurs

x

Nouvel objet - Utilisateur

& Créerdans : 'WOOD lan/WOOD/Lille/ Ltilisateurs

Prénom :

MNam : |

|

Mom complet : |

MNom d'ouverturs de session de |'utiisateur :
| || @wooDsan

Mom d'ouverture de session de | ‘utilisateur (antéreur 8 Windows 2000) -
|woo D\ | |

Mot de passe :

Confirmer |2 mot de passe : | |

L 'utilisateur doit changer le mot de passe & la prochaine ouverture de session
[] L'utilisateur ne pewt pas changer de mot de passe

[] Le mot de passe n'expire jamais

[] Le compte est désactive

< Précédent Suivant =

Annuler

Annuler

<Pt

Une fois l'utilisateur créé, nous av

ons acces a plusieurs parametres :

Propriétés de : Arthur Moreau ? * d Nom et pr